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Liebe Leserinnen und Leser,

wir befinden inmitten einer
der spannendsten
Entwicklungsphasen
Spatestens seitdem der
,ChatGPT” Ende November 2022
fir die Offentlichkeit eingefiihrt
wurde, redet die Welt von Kinst-
licher Intelligenz. In vielen Bereichen
unseres Lebens hat sich Kl schon
heute etabliert — Softwaretester nutzen
Kinstliche Intelligenz zur Erstellung
von Testfallen, Marketingverantwort-
liche setzen KI zum Verfassen von
E-Mails und Blogartikeln ein. Die
Liste lasst sich beliebig fortflihren.
Der deutsche Bundesarbeitsminister
Hubertus Heil spricht sogar davon,
dass die Veranderungen durch Kiinst-
liche Intelligenz vergleichbar mit
denen der Industriellen Revolution
im 19. Jahrhundert seien. Doch was
bedeutet das fliir uns? Welche Fahig-
keiten und Kenntnisse brauchen wir,
um im Kl-Zeitalter zu bestehen?

uns
technologischen

unserer Zeit.
KI-Chatbot

Zusammen mit dem ISTQB® haben wir
einen spannenden Test durchgefiihrt
und ChatGPT gebeten, eine Probe-
priifung fiir das ISTQB® Certified Tester
Foundation Level abzulegen. Das Er-
gebnis hat uns Uberrascht: Der kluge
Chatbot hat die CTFL-Priifung lediglich
mit 50 % bestanden. Was lernen wir
daraus? Erstens, dass wir uns nicht aus-
schlieBlich auf Kunstliche Intelligenz
verlassen dirfen. Das eigene Urteils-
vermogen behalt auch in Zeiten von Kl

seine essenzielle Bedeutung. Zweitens
steht die Qualitdt der Antwort des
Chatbots in direkter Verbindung zur
Qualitat der Informationen, auf die
sich die Kl bezieht. Angesichts des oft
schwierig zu prifenden Niveaus der
Informationen im Internet sollten wir
die vermeintlichen Musterlésungen
dubioser Anbieter also mit Vorsicht ge-
nieRen. Drittens zeigt das Experiment,
dass kritisches Denken in Zukunft noch
starker gefragt sein wird: kontinuier-
liches Lernen, das Hinterfragen von
Ergebnissen und das Abgleichen
mit verlasslichen Quellen werden zu
unverzichtbaren Fahigkeiten, die wir
heute und zukiinftig bendtigen.

Besonders in den regulierten Sektoren,
in denen die Einhaltung von Vor-
schriften und Richtlinien unabding-
bar ist und die Nichteinhaltung,
beispielsweise im Medizin- oder
Automobilbereich lebensbedrohliche
Konsequenzen haben kann, ist es
wichtig Regeln fiir den Umgang mit
Kinstlicher Intelligenz zu finden. In der
Debatte rund um die Qualitat und Ver-
lasslichkeit von Kl wird deshalb auch
der Wert von Zertifizierungen noch ein-
mal deutlich. Durch eine Zertifizierung
erhalten Sie einen validen Nachweis
flr Wissen auf hochstem Niveau - ge-
prift von einer unabhangigen Stelle.
Damit sind Sie bestens gerustet fir die
Herausforderungen in der zukiinftigen
Technologie-Welt.

Was ist Ihre Meinung oder Erfahrung? Teilen Sie mir Ihre
Gedanken mit! Ich freue mich auf Ihre Zuschrift und einen
anregenden Austausch zu den verschiedensten Themen.

s.goericke @sq-magazin.de

In dieser Ausgabe widmen wir uns

den neuesten Technologien im
Gesundheitssektor und beleuchten
insbesondere die Rolle von Kl fiir den
Digital Health Bereich. Wir schauen uns
Potenziale, Chancen und Risiken von
Kinstlicher Intelligenz im regulierten
Umfeld an und werfen einen Blick
auf den Status Quo eines EU-Rechts-

rahmens fir KI.

Ich winsche |hnen eine interessante
Lektire!

Ihr Stephan Goericke
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Schwerpunkt

&PER EU-RECHTSRAHMEN
FUR KUNSTLICHE
~ INTELLIGENZ:

STAND UND IMPLIKATIONEN

FUR DIE SOFTWAREENTWICKLUNG

Der Einsatz von Kiinstlicher Intelligenz
birgt gewaltige Chancen Ver-
besserung Geschaftsprozesse
und Kundenerlebnisse. In den letzten
Jahren haben Kinstliche Intelligenz

zur
der

(KI) und maschinelles Lernen (ML)
enorme Fortschritte gemacht.
ChatGPT st aktuell ein populéares

Beispiel. Kinstliche Intelligenz steht
im Rampenlicht, mit dem Potenzial,
branchenubergreifend signifikante
wirtschaftliche und gesellschaftliche
Veranderungen herbeizufiihren.

Doch bei all dem Potenzial diirfen die
kritischen Aspekte nicht Ubersehen
werden. Kl birgt auch ernsthafte
Risiken, insbesondere in Hinblick auf
ethische, rechtliche und operationelle
Aspekte. Wenn es um die Integration
von Kl in Produkten und Dienst-
leistungen geht,
Fihrungskrafte als auch Entwickler
die spezifischen KI-Risiken im Blick
behalten.

mussen sowohl

In Europa befindet sich hierzu ein
wegweisendes Gesetz in der Ab-
stimmung: Bereits im April 2021 legte
die Europaische Kommission den
ersten Entwurf fir einen EU-Rechts-
rahmen fir Kl vor. Dieser Entwurf einer
KI-Verordnung zielt darauf ab, eine
EU-weite Regelung flir den Einsatz
von KI-Systeme zu schaffen, welche
weitreichende auf
Unternehmen und Softwarehersteller
in Europa haben. So koénnten die

Auswirkungen

AUTOR: ARMIN D. RHEINBAY

gesetzlichen Anforderungen den Ent-
wicklungsprozess und den Betrieb
von Kl-basierten Systemen komplexer
und teurer machen. Um frihzeitig
im Unternehmen die Weichen richtig
zu stellen und eine entsprechende
Compliance zu gewabhrleisten, st
ein gutes Verstandnis der gesetz-
lichen Vorgaben und der daraus
resultierenden Handlungsbedarfe ein
wertvoller Wettbewerbsvorteil.

ANWENDUNGSBEREICH
UND WESENTLICHE INHALTE

Der Vorschlagsentwurf der Kommis-
sion ist als horizontales EU-Gesetz-
gebungsinstrument konzipiert, das flir
alle KI-Systeme gilt, die in der Union
in Verkehr gebracht oder verwendet
werden. Zentraler Begriff der Kl-Ver-
ordnung ist ein ,KI-System” gemal
der Definition in Artikel 3. Nach dem
aktuellen Ratsvorschlag [1] wird ein
KI-System definiert, als

[...] ein System, das so konzipiert ist,
dass es mit Elementen der Autonomie
arbeitet, und das auf der Grundlage
maschineller und/oder vom Menschen
erzeugter Daten und Eingaben durch
maschinelles Lernen und/oder logik-
und wissensgestiitzte Konzepte ab-
leitet, wie eine Reihe von Zielen erreicht
wird, und systemgenerierte Ergebnisse
wie Inhalte (generative KI-Systeme),
Vorhersagen, Empfehlungen oder
Entscheidungen hervorbringt, die das

Umfeld beeinflussen, mit dem die KiI-
Systeme interagieren.”

Ist eine Anwendung ein ,KI-System*”
im Sinne der Definition der KI-Ver-
ordnung, fallt es entsprechend in
den Bereich der Verordnung.
alle KI-Systeme, die dieser Definition
entsprechen, ist eine Risikoanalyse
durchzufiihren. Aus der
resultierenden Risikoklasse werden
anschlieBend die gesetzlichen
Pflichten abgeleitet. Fir die Risiko-
analyse und Klassifikation werden in
der Kl-Verordnung vier Risikoklassen
vorgegeben:

Far

daraus

1. Inakzeptables Risiko: Verbotene
KI-Systeme nach Artikel 5

2. Hochrisikosysteme nach Artikeln
6 bis 51

3. Systeme mit geringem Risiko
nach Artikel 52

4. Systeme mit einem minimalen
Risiko nach Artikel 69

Risikoklasse ,Inakzeptables Risiko":
KI-Systeme mit inakzeptablem Risiko
gelten als Systeme, die gegen die
Werte der EU verstoRen, weil sie die
Gesundheit, Sicherheit oder Grund-
rechte verletzen. Dazu gehoéren z.B.
Anwendungsfille wie kognitive Ver-
haltensmanipulation von Menschen
oder bestimmten gefahrdeten



Gruppen, z.B. sprachaktiviertes Spiel-
zeug, das gefahrliches Verhalten
bei Kindern fordert. Auch die Klassi-
fizierung von Personen anhand ihres
Verhaltens, ihres soziookonomischen
Status  oder personlichen
Merkmale (Soziales Scoring) und bio-
metrische Identifikationssysteme aus
der Ferne in Echtzeit fallen in diese
Risikoklasse.

ihrer

Anwendungsfille, welche in diese
Risikoklasse fallen, werden verboten.
VerstoBe konnen zu BulRgeldern von
bis zu 30.000.000 € oder von bis zu 6 %

des weltweiten Jahresumsatzes fiihren.

Risikoklasse ,,Hohes Risiko”:

In diese Klasse fallen KI-Systeme, die
sich nachteilig auf die Gesundheit,
die Sicherheit oder die Grundrechte
der Menschen auswirken konnen.
Dazu zdhlen zum einen Sicherheits-
komponenten Produkten, die
unter die EU-Produktsicherheitsgesetz-
gebungfallen, wie z. B. Spielzeug, Autos,
medizinische Gerate, Aufzlige etc. oder
Anwendungen aus acht Anwendungs-
fallen, die der Gesetzgeber im Anhang
Il auflistet, wie z. B. Systeme im Umfeld
von kritischen Infrastrukturen oder bei
dem Einsatz von Scoring-Systemen in
der Kreditpriifung [1].

von

Hochrisiko-KI-Systeme miissen
laut  Ratsvorschlag umfangreiche
technische und organisatorische An-
forderungen erfiillen. So sollen alle
KI-Systeme mit hohem Risiko nicht nur
vor der Markteinfihrung, sondern auch
wahrend ihres gesamten Lebenszyklus
Uberwacht und bewertet werden.

Nach Artikel 17 mussen Anbieter flir

Hochrisiko-KI-Systeme  ein  Quali-
tatssicherungssystem einrichten,
welches ein umfassendes Risiko-

managementsystem enthalt. In Artikel
11 wird eine umfangreiche technische
Dokumentation gefordert, auf dessen
Basis eine Konformitatsbewertung
und Zertifizierung gemald Artikel 19
durchzufiihren ist. Dartber
sind nach Artikel 52 Transparenz- und

hinaus

Die Anforderungen der Kl-Verordnur
Ki-Lebenszyklus und erfordern ein d
Sechs Handlungsfelder flir Anbieter von
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Governance-Rahmenwerk @

» Ubergreifende Leitlinien der KI-Entwicklung und

-Anwendung (KI-SfO)

» Definitionen und Abgrenzungskriterien (KI-Taxonomie)
= Black List verbotener Anwendungsfalle

= Leitlinien fiir das Qualitats- und Risikomanagement
= Leitlinien fir Data Governance und

Datenqualitatsmanagement

= KI-Entwicklungs- und Anwendungsleitlinien
= Rollen und Verantwortlichkeiten

(einschl. Haftungsaspekte)

= Personelle Ressourcenausstattung
(KI-Experten, Schulung und Weiterbildung, HR)

Dokumentation und Handbiicher @
= KI-System- und Modelle-Inventar

= Technische Dokumentation
= Anwenderhandbuicher

= Gebrauchsanweisung fur die Nutzer
= Aufzeichnungspflichten (KI-Lebenszyklus)
* Informations- und Transparenzvorschriften

Technische Ressourcenausstattung @

= Entwicklungsumgebungen
= Trainingsplattformen

= Reallabore

= Sandboxes

= Entwicklertools

Kl-Governance

<<<

Aufwand in der Konzeption
gering — mittel — hoch

Abbildung 1: Handlungsfelder geméls Vorschlag zur KI-Verordnung des Europdischen Parlaments und des Européi-

schen Rates

insbesondere
Anwender:innen

Informationspflichten,
gegenlber den
und Nutzer:innen der Hochrisiko-KI-
Systeme, zu erfiillen.

Da der Datenhaushalt fir KI-Systeme
maligebliche Auswirkungen auf die
gesamte Funktionsweise hat, werden
nach Artikel 10 strenge Standards fur
die Datengovernance und Datenquali-
tat der Trainings-, Validierungs- und
Testdaten gefordert und es werden
konkrete Vorgaben fiir die Trainings-
und Testprozesse formuliert. So
muss z.B. nach Artikel 10 Nr. 2 f)

eine Untersuchung im Hinblick auf
mogliche Verzerrungen (Bias), die
die Gesundheit und Sicherheit von
naturlichen Personen beeintrachtigen
oder zu einer Diskriminierung fiuhren
konnen, durchgefiihrt werden. Des
Weiteren wird gemafd Nr. 3 gefordert,
dass die Trainings-, Validierungs- und
Testdatensatze relevant, reprasentativ
und so weit wie moglich fehlerfrei und
vollstéandig sind.

Risikoklasse , Geringes Risiko”:
Bei bestimmten KI-Systemen mit
nur geringem Risiko sind besondere



\g wirken auf den gesamten
adiziertes Governance Rahmenwerk
 KI-Modellen
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KI-Organisation und KI-Prozesse

= Anforderungsanalyse und Konzeption

* Data Mining und Entwicklungsprozesse
» Datenqualitatsmanagement

= Training- und Testprozesse

*» Freigabe- und Abnahmeprozesse

*» Einfihrung und Produktionsprozesse

* Anderungsprozess (model change)

* 2nd Line-Funktionen und Prozesse:
= Kl-Risikoklassifizierung

= KI-Risikomanagement,

» Konformitatspriifungen

= Zertifizierungsprozesse,

= Validierungsprozesse

» Uberwachungsprozesse

Verfahren und Methoden
= Risikoklassifizierung der KI-Systeme
» Konformitatspriifungen

* DQM- und Datamining-Methoden
= Verfahren ,Vertrauenswirdige K

III

= Key Quality Indicators
(,Genauigkeitskennzahlen”)

*<:ZJ<<::]<:::)

Aufwand in der Umsetzung
gering — mittel — hoch

Transparenz- und Informations-
pflichten relevant, Kenn-
zeichnungspflichten und Gebrauchs-
anweisungen. Benutzer:innen sollten
darauf aufmerksam gemacht werden,
dass sie es mit einer Maschine zu tun
haben, wenn sie mit einer Kl inter-
agieren. In diese Risikoklasse fallen
KI-Chatbots, Kl-fahige Onlinespiele,
Spamfilter, Bestandsverwaltungs-
systeme usw. Fur solche Anwendungs-
falle gelten die Transparenz-
Informationspflichten nach Artikel 52.

wie

und

Risikoklasse ,Kein oder minimales
Risiko”:

Solche KI-Systeme sind vom An-
wendungsbereich ausgenommen. Fur
diese gelten die allgemeinen gesetz-
lichen Bestimmungen, insbesondere

die DSGVO. KI-Systeme dieser
Risikoklasse konnen unter Einhaltung
des allgemein geltenden Rechts

entwickelt und verwendet werden.
Anbieter solcher Systeme sollten
jedoch freiwillig die Anforderungen an
vertrauenswurdige Kl anwenden und
freiwillig ethische Standards und Ver-
haltenskodizes einhalten.

Quelle: Sopra Steria

IMPLIKATIONEN FUR DIE SOFTWAREENT-
WICKLUNG UND HANDLUNGSBEDARF

Fir Systemanbieter birgt der neue
Rechtsrahmen sowohl Heraus-
forderungen als auch Chancen.
Unternehmen miussen sicherstellen,
dass ihre Produkte und Dienst-
leistungen den neuen Anforderungen
entsprechen und ihre Entwicklungs-
prozesse anpassen, denn die gesetz-
lichen Anforderungen betreffen den
gesamten Kl-Lebenszyklus. Abbildung
1 zeigt die resultierenden Handlungs-
felder aus der KlI-Verordnung.

Von entscheidender

ist die Einrichtung eines
KI-Governance-Rahmenwerks.
solches Rahmenwerk bietet
strukturierten Bauplan auf der Basis
praxiserprobter Standards und Best
Practices'. Auf Basis von Governance-
Prinzipien und -Richtlinien ermaoglicht
ein solches Rahmenwerk revisions-
sichere Kl-Prozesse. Durch die friih-
zeitige Einbindung von Compliance-
Checks und Governance-Prinzipien
den gesamten Kl-Lebenszyklus
unterstlitzt das Rahmenwerk, die An-
forderungen der KlI-Verordnung zu
erflillen und jederzeit einzuhalten.

Bedeutung
robusten
Ein
einen

in

AUSBLICK

Wahrend der finale Text des Gesetzes
noch in Diskussion ist, sind System-
anbieter gut beraten, sich schon jetzt
mit den maoglichen Anforderungen
vertraut zu machen. Es wird eine
mehrjahrige Implementierungsfrist
(angedacht sind zwischen 24 und 36
Monaten) gewahrt. Dennoch sollte
man sich, vor dem Hintergrund der
tiefgreifenden Auswirkungen und der

Fir die Umsetzung empfiehlt sich die Orien-
tierung an Best-Practices und Standards wie
MLOps oder speziell fir das Data-Mining
CRISP-DM bzw. ASUM-DM oder die Haleri-
um Methodology. Insbesondere zur Umset-
zung vertrauenswirdiger KI-Systeme bie-
tet das ALTAI Assessment-Tool der High-Le-
vel Expert Group on Artificial Intelligence
(Al HLEG) oder der entsprechende Leitfaden
vom Fraunhofer Institut IAIS gute Unterstit-
zung.
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Anzeige

Bedeutung der Kl-Technologie, friih-
zeitig vorbereiten.

Machen Sie daflir einen Selbstcheck,
indem Sie sich die folgenden Fragen
stellen:

[] Haben Sie bereits Transparenz
Uber die in lhrem Hause ein-

gesetzten  KI-Systeme und
Kl-Initiativen (Bestandsliste,
Inventar)?

[] Haben Sie bereits eine Risiko-
klassifizierung durchgefihrt
und kennen Sie die daraus
resultierenden Anforderungen
und Handlungsbedarfe aus der
anstehenden Kl-Verordnung?

[] Haben Sie bereits eine klare
KI-Strategie und einen ent-
sprechenden KI-Governance-
Rahmen etabliert?

[] Haben Sie ein klares Bild von
den bevorstehenden gesetz-
lichen Anforderungen und dem
Handlungsbedarf oder sind
Sie noch unsicher, wie Sie die

EU-KI-Verordnung einhalten
sollen?
[J Nutzen Sie KI-Technologien

effektiv und rechtskonform?

Die Entwicklung von Kl-Technologien
wird weiterhin rasant fortschreiten.
Es liegt in der Verantwortung aller
Beteiligten sicherzustellen, dass diese
Technologien sicher, ethisch und im
besten Interesse der Gesellschaft ein-
gesetzt werden. Eine ,Governance”
der KI-Systeme ist daher nicht nur zur
Sicherstellung der Compliance mit
dem neuen Regelwerk unabdingbar. B
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QUELLEN:

Ratsvorschlag: ,Vorschlag fiir eine
Verordnung des Europaischen Parla-
ments und des Rates zur Festlegung
harmonisierter Vorschriften flr kiinst-
liche Intelligenz (Gesetz Uber kiinst-
liche Intelligenz) und zur Anderung
bestimmter Rechtsakte der Union”,
Rat der Europaischen Union, Dossier
2021/0106(COD), Brissel, November
2022.

DER AUTOR:

ARMIN D. RHEINBAY verantwortet bei
Sopra Steria Next das Thema Risiko-
management. Er ist seit rund dreiBig
Jahren in der Finanzindustrie als Berater,
Unternehmer und Projektmanager fiir die
Entwicklung von Risikomessverfahren
und der Einfihrung von unternehmens-
weiten Risikomanagementsystemen
tatig. Dartuiber hinaus ist er Experte fiir
regulatorische Anforderungen. Bei Sopra
Steria unterstiitzt er seine Kunden, die
mit der digitalen Transformation ver-
bundenen Risiken effektiv und kosten-
effizient beherrschen zu kénnen und dabei
den regulatorischen Anforderungen ge-
recht zu werden. Armin hat an den Uni-
versitaten Gottingen und Hamburg
Unternehmensfinanzierung, Moderne
Kapitalmarkttheorie und Kommunikations-
wissenschaften studiert und als Diplom-
Volkswirt abgeschlossen.
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Die Digitalisierung im Gesundheits-
wesen erweitert das Spektrum
dessen, was heute maoglich ist.
Technologien elektronische
Rezepte, das medizinische Internet der
Dinge, virtuelle Sprechstunden und
digitale Patientenversorgung sowie
Kl-gestiitzte Prazisionsmedizin und
bildgebende Diagnostik eroffnen unter
dem Oberbegriff , Digital Health” neue
Wege der Nutzung von Gesundheits-
dienstleistungen. Das schafft Raum fiir
die Arbeit am echten Menschen. Was
aber ist, wenn der Computerassistent
einen Fehler macht? Wie lasst sich
ein selbstlernender Algorithmus be-
herrschen und warum ist gerade hier
Wissen besser als Glauben?

wie

Dieser Artikel gibt einen Uberblick Giber
bewahrte Hilfsmittel zur Sicherheits-
und Qualitatskontrolle bei der Ent-
wicklung von Software in der Medizin-
technik. Ein besonderes Augenmerk
liegt dabei auf den Normen ISO 13485,
IEC 62304 und IEC 62443 sowie im
europaischen Kontext auf der MDR
(Medical Device Regulation). Durch
Umsetzung und Anwendung dieser
Leitlinien in der eigenen Entwicklung
entsteht ein robuster Rahmen zur
Einhaltung von Qualitats- und Sicher-
heitsstandards. Im ,Digital Health”
Bereich ist der Schutz von Patientinnen
und Patienten von grol3er Bedeutung.

Schwerpunkt

RE ZUKUNFT:
SA E STANDARDS
FUR QUALITAT
UND CYBERSICHERHEIT
MEDIZINISCHER SOFTWARE

AUTOR:INNEN: ANNE PFISTER, MURSALEEN ALI

Qualitatssicherung und Cybersicher-
heit von digitalen Medizinprodukten
und der darin verwendeten Software
mussen eine zentrale Rolle bei der
Entwicklung spielen. Sie sind ent-
scheidend, um die Wirksamkeit der
Technologien zu gewahrleisten und
datenschutzrechtliche und ethische
Anforderungen zu erfillen.

DIE TRAGENDEN SAULEN DER QUALITATS-
SICHERUNG IN DER MEDIZINTECHNIK:
IS0 13485 UND IEC 62304

Die Medizintechnik ist ein komplexes
Gebiet, in dem die Qualitatssicherung
durch  zahlreiche = Normen und
Standards gepragt ist. Softwarefehler
kénnen gravierende Auswirkungen auf
die Patientensicherheit und den Be-
handlungserfolg haben. Daher ist die
Qualitatssicherung ein entscheidender
Prozess bei der Herstellung digitaler
Medizinprodukte. Sie hat
direkten Einfluss auf die Sicherheit
und Wirksamkeit medizinischer Soft-
ware. Die Normen und Standards
bieten einen wichtigen Orientierungs-
rahmen und ihre Implementierung und
deren Einhaltung ist deshalb von ent-
scheidender Bedeutung. Zwei zentrale
Normen, die die Qualitatssicherung in
der Medizintechnik pragen, sind die
ISO 13485 und die IEC 62304.

einen

Die ISO 13485 beschreibt die An-
forderungen und Hinweise zur Er-
stellung eines Qualitdtsmanagement-
system (QMS) fiir Medizinprodukte.
In acht Kapiteln und zusatzlichen
Anhangen beleuchtet die Norm die
Anforderungen zu Prozessen beziig-
lich Risikobewertung, Management,
Ressourcen, Validierung und Veri-
fikation, Lieferanten, Ruckverfolgbar-
keit, Test, Analyse und Dokumentation.
Die Dokumentation umfasst Quali-
tatspolitik, Qualitatsziele und ein
QM-Handbuch, das die Struktur des
QMS inklusive Geltungsbereich und
Prozesszusammenhange beschreibt.
AulBerdem ist es erforderlich, ein
Medical Device File zu erstellen, das
alle relevanten Dokumente zum Nach-
weis der Konformitat enthalt.

Die Umsetzung der ISO 13485 hat

zum Ziel, ein effektives Qualitats-
managementsystem Uber den
gesamten Produktlebenszyklus zu

etablieren und aufrechtzuerhalten, um
die Sicherheit und Wirksamkeit von
Medizinprodukten zu gewahrleisten.

Die IEC 62304 konzentriert sich da-
gegen ausschliel3lich auf den Lebens-
zyklus von medizinischer Software.
Sie deckt den gesamten Entwicklungs-
prozess der Anforderungs-
definition bis Verifikation und Wartung

von



ab. Die Norm kategorisiert Software in
drei Sicherheitsklassen:

e Klasse A: kein Verletzungs- oder Scha-
densrisiko

* Klasse B: leichte Verletzungen mdglich

¢ Klasse C: Tod oder schwere Verletzun-
gen madglich

Diese Einteilung bestimmt die spezi-
fischen Anforderungen an die Soft-
ware. Je hoher das Risiko der Klasse,
desto strenger die Anforderungen.
Fiar Hersteller von digitalen Medizin-
produkten ermaoglicht diese Einteilung
eine Anpassung des Aufwandes an die
Sicherheitsklasse.

Auchin der MDRist eine Klassifizierung
zur Bewertung der Sicherheit zu finden.
Aus dieser ergeben sich entsprechende
gesetzliche Verpflichtungen. Die MDR
ist eine Verordnung der Europaischen
Union. Hersteller und Inverkehrbringer
von Medizinprodukten miissen sie ein-
halten, wenn sie Medizinprodukte in
der EU in Verkehr bringen wollen. Die
MDR teilt Produkte in vier Klassen ein.

 Klasse I: Niedriges Risikopotenzial
Klasse lla: Mittleres Risikopotenzial
e Klasse Ilb: erhdhtes Risikopotenzial
e Klasse Ill: hohes Risikopotenzial

Wichtig hierbei: Auch eigenstandige
Software und Apps konnen Medizin-
produkte sein und miissen daher nach
der EU-Richtlinie klassifiziert werden
(I, Na, llb, 1ll). Bei Software (auch Firm-
ware!) erganzen sich die beiden ge-
nannten Einordnungen.

Die beiden genannten Normen sind
harmonisiert, was dazu flihrt, dass
ihre Umsetzung als Nachweis fir die
Erfillung bestimmter Aspekte der
MDR angefiihrt werden kann. Zu-
sammen bilden diese Standards ein
robustes Rahmenwerk fir die Quali-
tatssicherung in der Medizintechnik.
Sie ermoglichen die Etablierung von
Prozessen und Verfahren zur Ge-
wahrleistung der Produktintegritat
und -sicherheit und bieten Leitlinien

zur Erfillung der komplexen An-
forderungen in diesem Bereich.

PATIENTENDATEN SCHUTZEN:
CYBERSECURITY UND DATENSCHUTZ
IN' DER MEDIZINTECHNIK

Neben der Qualitatssicherung spielen
Cybersecurity, Datensicherheit
und Datenschutz in der Medizin-
technik eine wesentliche Rolle. Diese
Faktoren haben nicht nur qualitative,
sondern auch
liche Auswirkungen. Die Kosten fir
die Implementierung und Einhaltung
von Standards konnen betrachtlich
sein, insbesondere fiir kleine Unter-
nehmen und Start-ups. Diese Kosten
umfassen direkte Ausgaben fiir Soft-
wareentwicklung und -wartung sowie
indirekte Kosten, z.B. flir Schulungen
und die Einhaltung von Vorschriften.
Die Kosten der Nichteinhaltung, ein-
schlieBlich potenzieller Haftung, Riick-
rufaktionen und Reputationsschaden,
kénnen jedoch weitaus hoher sein.

enorme wirtschaft-

Eine zuverldssige Qualitatssicherung
und Cybersicherheit kann aul3erdem
einen entscheidenden Wettbewerbs-
vorteil  darstellen. Kunden und
Patienten suchen nach Ldsungen,
denen sie vertrauen konnen, die den
Behandlungserfolg steigern
gleichzeitig die Sicherheit ihrer Daten
gewahrleisten. Unternehmen, die an
dieser Stelle investieren, verbessern
nicht nur die Sicherheit und Zuver-
lassigkeit Produkte,
starken auch ihre Marktposition und
Wettbewerbsfahigkeit.

und

ihrer sondern

Die Bedrohungen der Cybersicherheit
in der Medizintechnik werden immer
komplexer. Cyberangriffe gefahrden
die Vertraulichkeit von Patientendaten
und beeintrachtigen die Funktionali-
tat lebenswichtiger Gerate. Die Be-
drohungen reichen von Malware lber
Phishing bis hin zu Social Engineering.
Umfassende SicherheitsmalBnahmen
wie Firewalls, Verschlisselung
Multi-Faktor-Authentifizierung
schitzen vor unberechtigtem Zugriff

und
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und Datenverlust. Ebenso sind regel-
malige Sicherheitsiiberpriufungen
und Schulungen notwendig, um das
Bewusstsein flir Best Practices zur
Reduzierung von Cybersicherheits-
risiken zu scharfen. Hier kann die IEC
60601-4-5 als Anhaltspunkt dienen,
die sich speziell auf die Sicherheit von
Medizinprodukten bezieht. Das fiihrt
beispielsweise dazu, dass neben der
Security, also der Schutz des Produkts
vor Angriffen auch Aspekte der
.Safety” mit betrachtet werden, die
Gefahren beleuchtet, die vom Produkt
flir z. B. den Patienten ausgehen.

Normativ verweist die IEC 60601-4-5
ausfihrlich auf die IEC 62443. Dies
ist eine Normensammlung der Inter-
national Electrotechnical Commission
(IEC) zur Starkung der Cybersicherheit
in industriellen Automatisierungs- und
Steuerungssystemen.

Sie stellt Grundkonzepte vor, die
fir das Verstandnis und die Um-
setzung des umfassenden Normen-
spektrums von entscheidender Be-
deutung sind. Mit Anforderungen zu
organisatorischen und technischen
SicherheitsmalBnahmen, zur Risiko-
bewertung, an Komponenten und die
allgemeine Systemgestaltung fordert
sie kontinuierliche Verbesserung der
Sicherheit.

Die IEC 62443 ist in Abschnitte
unterteilt, die sich auf verschiedene
Komponenten in Bezug auf industrielle
Automatisierungs- und Steuerungs-
systeme (IACS) beziehen. Von be-
sonderer Bedeutung ist der Abschnitt
62443-4-1 ,Product security develop-
ment life cycle requirements”, der sich
auf den Lebenszyklus konzentriert. Er
definiert Anforderungen zur Sicherung
von Produkten Uber den gesamten
Entwicklungs- und Lebenszyklus. Der
Standard richtet sich an Hersteller von
IACS-Komponenten, die ihre Produkte
resistent gegen Cyber-Bedrohungen
machen wollen, und umfasst mehrere
Schritte im Entwicklungslebenszyklus
von Produkten, darunter:
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Sicherheitsanforderungen: Produkt-

DIGITALE GESUNDHEITSANWENDUNGEN Basiswissen Basiswissen flir
bezogene Anforderungen, die auf einer (D|GAS)Z INNOVATIVES POTENZIAL UND 'm : A:S_:v;:\::e:b:du:;nach

Risikoanalyse und den Sicherheitszie-
len des Gesamtsystems bhasieren.

HERAUSFORDERUNGEN

iSAQB-Standard zum Certified
Professional for Software Ar-
chitecture — Foundation Level

fur Software-
architekten

Sicherheitsentwurf: Entwurf gemaR
den identifizierten Anforderungen, ein-
schlieBlich der Anwendung von Sicher-
heitsprinzipien wie Minimierung von
Angriffsflaichen und Defense-in-Depth.
Implementierung: Integration von
Sicherheitsfunktionen und sicheren
Programmierpraktiken zur Reduzierung
von Schwachstellen.

Sicherheitstests: Durchfiihrung von
Tests zur Uberpriifung der Wirksamkeit
von MalBnahmen und zur Identifizierung
von Schwachstellen.

Management von Sicherheitsproble-
men: Etablierung von Verfahren zur
Behebung von Sicherheitsproblemen,
einschlieBlich Patch-Management und
Kundenkommunikation.

e Sicherheitsvalidierung: Uberpriifung
und Validierung des Produkts hinsicht-
lich der Sicherheitsanforderungen und
der Wirksamkeit der MaBnahmen.

In der Medizintechnik sind Daten-
schutz und Datensicherheit nicht nur
ein technisches, sondern auch ein
ethisches Gebot. Durch geeignete Vor-
kehrungen kénnen Unternehmen und
Gesundheitsfachkrafte die maoglichen
Auswirkungen eines Cyberangriffs
minimieren, Vertrauen aufbauen und
Patienteninformationen schiitzen.

DIiGA

Digitale Gesundheitsanwendungen

Eine spannende Entwicklung in diesem
Zusammenhang sind die sogenannten
DiGAs, ,Digital Health Applications”.
DiGAs verbinden Gesundheitsver-
sorgung und digitale Technologien,
um Patienten zu unterstiitzen. Dabei
kann es sich um Apps oder Browser-
anwendungen handeln, die den All-
tag der Betroffenen erleichtern oder
Krankheiten behandeln. Als Medizin-
produkte der Risikoklasse | oder lla
sind sie nach Zulassung durch das
BfArM von Arzten verordnungsfihig
und werden von den gesetzlichen
Krankenkassen erstattet. Der wesent-
liche Vorteil von DIGAs liegt in der orts-
unabhangigen Anwendung Uber ein
mobiles Endgerat. Der medizinische
Zweck muss dabei primar durch die
digitale Funktion erfiillt werden. Eine
von Anfang an integrierte Usability ist
entscheidend, um die Bedurfnisse der
Patienten optimal zu bertcksichtigen.

Ein Beispiel: Fur Patient:innen mit
Erschopfungssyndrom soll eine App
zur Unterstlitzung im Alltag entwickelt
werden. Da diese Patienten bereits bei
geringer psychischer oder physischer
Anstrengung erschopft sein kénnen,
muss die App besonders einfach und
zielgerichtet gestaltet sein, um die

Quelle: Adobe Stock, Dateinr.488925159
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Nutzung fiir den Patienten so miihelos
wie moglich zu machen.

In diesem Zusammenhang sind nattir-
lich auch die Anforderungen der MDR
zwingend einzuhalten. Diese beziehen
sich auf Sicherheit, Funktionstauglich-
keit, Qualitat und mehr.

IM LABYRINTH DER VORSCHRIFTEN:
REGULATORISCHE ANFORDERUNGEN
IN DER MEDIZINTECHNIK

Wir sehen: Digital Health unterliegt
einer strengen behdrdlichen Aufsicht.
Die Einhaltung dieser Vorschriften ist
sowohl gesetzlich vorgeschrieben als
auch entscheidend fiir die Patienten-
sicherheit und Produktintegritat. Die
MDR (gesetzlich) und Normen wie
ISO 13485, IEC 62304 und IEC 62443
bilden den Rahmen fir Standards
und Anforderungen. Die Umsetzung
dieser Anforderungen verlangt oft
regelmalige Inspektionen, Auf-
zeichnungen, Berichte und manchmal
spezielle Genehmigungen. Fir kleinere
Unternehmen und Start-ups stellt dies
eine grofRe Herausforderung dar. Die
Kosten und der Verwaltungsaufwand
sind oft hoch und das erforderliche
Fachwissen liber spezifische, regionale
Vorschriften kann umfangreich sein.
Aufgrund der sich standig dndernden
Rechtslage ist es zudem eine Heraus-
forderung, auf dem neuesten Stand zu
bleiben. Eine Nichteinhaltung kann zu

Strafen, BuRBgeldern oder Gerichtsver-
fahren fihren, die ein Unternehmen
stark belasten kdnnen.

Der Schlissel zur Bewaltigung
regulatorischer Herausforderungen
gelingt durch fundierte Kenntnisse
der geltenden Gesetze und der
Implementierung kontinuierlicher
Uberwachungssysteme. Dies kann
die Einbindung von Compliance-
Experten, interne Kontrollsysteme
und Mitarbeiterschulungen umfassen.
Regulatorische Anforderungen sollten
als integraler Bestandteil der Ge-
schaftsstrategie und nicht nur als biro-
kratische Hirde betrachtet werden.
Fir Medizintechnikunternehmen st
es wichtig, proaktiv eine Compliance-
Kultur zu fordern, die tber das bloRe
Abhaken von Kontrollkastchen
hinausgeht. Das Ziel ist es, Qualitat,
Sicherheit und ethisches Handeln im
gesamten Unternehmen zu verankern.

FAZIT

In Zukunft werden Qualitatssicherung
und Cybersicherheit in der Soft-
wareentwicklung wichtiger denn je.
Neue Technologien, wie z.B. digitale
Gesundheitsanwendungen, erhéhen
den Bedarf an Forschung, Entwicklung
und interdisziplindrer Zusammen-
arbeit. Dabei geht es nicht nur um die
Einhaltung bestehender Praktiken,
sondern auch darum, innovative

DER CPMS® CERTIFIED PROFESSIONAL FOR MEDICAL SOFTWARE

Die richtige Weiterbildung fiir Professionals und Verantwortliche im Be-
reich Digital Health ist das zertifizierte Ausbildungsschema des Certified
Professional for Medical Software (CPMS). Hinter dem Schulungskonzept
steht das International Certified Professional for Medical Software Board.
Dieses ist ein Zusammenschluss von Fachexperten auf dem Gebiet
~Medizinische Software”. Die Schulung hilft Entwicklern, Projektleitern
oder Qualitatsmanagern, sich im Normen-Dschungel bei der Entwicklung
medizinischer Software zurecht zu finden. In der Schulung werden die
erforderlichen Grundlagen fir die Entwicklung medizinischer Software
von den regulatorischen Grundlagen, Uber Risikomanagement, Software-
Engineering, Usability, Dokumentenmanagement bis hin zur Medizinischen
Informatik und IT-Security vermittelt.

SQ_MAGAZIN Ausgabe 66 | September 2023 12

Wege zu beschreiten, Best Practices
zu definieren und diese kontinuierlich
weiterzuentwickeln. Nur so koénnen
wir eine sichere, effiziente und ver-
antwortungsvolle digitale Gesund-
heitslandschaft schaffen, die das
Leben der Patienten verbessert und die
Qualitat der Versorgung erhoht. B

DIE AUTOR:INNEN

MURSALEEN ALI ist Consultant im Team
Medical Engineering bei sepp.med. Er hat
Datenschutz und IT-Sicherheit studiert
und unterstiitzt sepp.med Kunden bei der
Entwicklung von Sicherheitsstandards,
Pentests und Softwaretests.

ANNE PFISTER ist Beraterin im Team
Medical Engineering bei sepp.med. Sie

hat Gesundheitstechnik studiert und be-
rat bei sepp.med Kunden aus der Medizin-
technikbranche in Fragen der Validierung
und Verifikation.
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5. QUALITY NIGHT MUNCHEN

VON TAMAGOTCHIS, HAIKUS UND UNSEREM DIGITALEN NACHLEBEN

Anlasslich der aktuellen Entwicklungen

im Bereich ,Kinstliche Intelligenz”
luden die Fachgruppen Auto-
motive, Requirements Engineering

und Software Test Bayern-Sid zur
5. Quality Night Minchen ein. Rund
60 der
Einladung gefolgt und lauschten ge-
bannt den facettenreichen Vortragen,
wahrend sie sich im Anschluss
einem interaktiven World Café intensiv
miteinander austauschten.

Teilnehmer:innen  waren

in

Den Auftakt fiir den Abend bildete
der Vortrag ,,ChatGPT for Test” von
Dr. Klaudia Dussa-Zieger (imbus
AG, ISTQB). Mit diesem Vortrag
wies Dussa-Zieger u.a. auf die Be-
sonderheiten von Chat GPT als Large
Language Model (LLM) hin. Dabei
betonte sie, dass das von OpenAl ent-
wickelte Sprachmodell nicht fiir eine
spezifische Aufgabe trainiert wurde
und in erster Linie auf probabilistischer
Basis das jeweils nachste Wort be-
rechnet. Dies wurde beispielsweise

deutlich, als versucht wurde, ein Haiku
(3 Zeilen, mit jeweils 5/7/5 Silben) zu
schreiben. Chat GPT war nicht in der
Lage, richtig zu zahlen. Andererseits
kann laut Dussa-Zieger Chat GPT im
Software Testing bei folgenden Auf-
gaben unterstltzen:

—

Ein Haik

\ "“'-'E‘Fm

UM Themg g

. Cotetecden erivlhen,

Fefder orufenel Schwil lr Schvi, ) X
Cuasibal erbihtl. §

|

Quelle: ASQF

S

e Erstellung eines Testkonzepts

¢ Spezifikation von Testfallen

» Definition von Testdaten

e Automatisierung von Tests

e Zusammenfassung von Testberichten

Welche Kosten schlecht geschriebene
Requirements verursachen und wie
eine Kl beim Requirements Engineering
helfen kann, war das Thema von Bernt
Andrassys (DRIMco) Vortrag , Al Value
Use Cases in Requirements Analysis”.
So kann Kl durch Natural Language
Processing Schreiben
Verstehen von Anforderungen unter-
stutzen. Da viele Worter aber lokale
und globale kontextuelle Eigenschaften
besitzen, muss die Kl im Neural Topic

beim und

Modeling zunachst den jeweiligen Zu-

sammenhang erlernen. Sobald dies
gelernt wurde, kann laut Andrassy die
KI den Requirements Management
Prozess erheblich beschleunigen und
gleichzeitig das Risiko im jeweiligen
Projekt vermindern.

Uber den Tellerrand hinausgeschaut
wurde mit dem Vortrag ,,Chancen und
Risiken von Kiinstlicher Intelligenz
flir unsere Gesellschaft” von Sarah
Ball (Ludwig-Maximilians-Universitat
Mdinchen). Als Sozialwissenschaftlerin
betonte sie in ihrem Vortrag, neben
der Risiken von Deep Fakes durch Kl,
die Bias-Probleme, also Vorurteile
und Verzerrungen in den von uns

Quelle: ASQF

Quelle: ASOF



Menschen erstellten Datenmengen,
die in KI-Modellen fortgesetzt werden.
Diesen Problemen kann man durch
ein wachsendes Bewusstsein fir
Datenqualitat und eine Anpassung
der Algorithmen entgegenwirken.
AulBerdem ging Sarah Ball auf den
Komplex ,Digital Afterlife” ein, bei
dem noch viele ethische Fragen offen
sind. Dabei geht es um die Erstellung
eines Avatars nach dem Tod, der
mittels Kl, das digitale Abbild in Aus-
sehen, Stimmen und Verhalten der

verstorbenen Person darstellt.

Christian Lederer (Method Park by UL)
ging mit seinem anschlieRenden Vor-
trag ,Functional Safety in Kl-basierten
Systemen” auf die Sicherheits-
perspektive ein. Er konzentrierte sich
dabei auf regulierte Umfelder, wie der
Automotive- und MedTech-Branche. In
diesen Bereichen wird deutlich, dass
die bisherigen Prozesse und Methoden,
die von den Sicherheitsnormen ge-
fordert werden, nicht mehr ausreichen,
um den Sicherheitsanforderungen im
Kontext Kiinstlicher Intelligenz gerecht
zu werden. Es entstehen aber neue

Standards fir Kl-basierte Systeme.
Zusatzlich muss laut Lederer in der Kl-
Entwicklung beachtet werden, dass Kl
weiterhin eine Sicherheitsarchitektur
bendtigt, denn wéahrend viele Sicher-
heitsmuster weiterhin gelten, verlieren
andere ihre Glltigkeit.

Zum Abschluss der Quality Night
beschaftigte sich der Vortrag von
Joachim Basler (MaibornWolff) ,Test
automation meets Al & ML - is it a
match?” mit der Testing-Perspektive
auf Kl. Hierbei konzentrierte er sich auf
die Frage, was mit Kl hinsichtlich Test-
automatisierung maoglich ist und wo
es hingehen kann. Basler ist dabei der
Meinung, dass Kl zwar nicht die Tester
ersetzt, aber vielleicht diejenigen, die
keinen Gebrauch von Kl machen. Dabei
nutzte er zum Schluss einen Vergleich,
der viele im Publikum schmunzeln
liel: Kl sei wie ein Tamagotchi — man
fattert und bespielt es mit Daten und
muss darauf achten, dass es nicht an
Leistungsfahigkeit verliert.

Mit vielen Eindricken, interessanten
Diskussionen und neuen wertvollen
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Kontakten konnten die Gaste anschlie-
Bend einen Blick auf Mlnchen von der
Dachterrasse bei MaibornWolff wer-
fen, denen wir hiermit fiir das Hos-
ting danken. Ein weiteres Dankeschon
seitens ASQF gilt besonders den Re-
ferent:innen flr die tollen Vortrage
und den Partnern: dpunkt-Verlag und
GermanTechJobs. B

e Kieise der Wisseudten, ein Biuduis fest uud stark,
Vereint i Strebeu nach Qualitdt; das ist der ASQF-Mark.

Ein Netewerk, das sich Qoant in weite Fernen,
Wisseu wud Erkenntuisse wolleu wir lerueu.

Die Fachleute, die Experten, i reichen Sich dle-Haud,
Geweinsaw Schaffen sie, was allein keiner kau.

Mit Days & N'@é/x, viel Hereblut uud Verstand,,
Wirkt alles zusawwen, als Starkes Baud.

Iu viclou Brauches, in jedein Fach,
Der ASQF zeipt dou Staudard wd er wacht.

So- wichst die Qualitat: i Prozess und iu Produkt:
Durch deu Austauseh, dew Dialog, Aas st user Gut:

Der A3QF, ein \mehl Fir Wissen uud Vertraven,
lu dliesei Kreis kauu wan auf-solide Gruuallages bauex.

Iu Aigsecn Sinne wolleu iy uus uicht rak’n,
luw ASQF werdeu wir weiter uach Hohereuw strebeu
wud geweinsac Gutes fuu.

Auch wir haben uns inspirieren lassen, mit Chat GPT ein
Gedicht zu schreiben ;) Angepasste Version

DER ASQF UND DIE MEDIZINTECHNIK -
DIE DIGITALISIERUNG FEST IM BLICK

Die Medizintechnik ist schon lange
ein Baustein im Fachgruppen-Gerist
des ASQF. Bereits 2005 hat der ASQF
eine erste Fachgruppe ins Leben
gerufen, die den Wissensaustausch
zwischen Software-Entwicklern im
medizinischen Bereich mit seinen
spezifischen Anforderungen an
Sicherheit, Zuverlassigkeit und
Qualitat fordert. Es wurden vielen
Diskussionsrunden mit Fokus auf die
Digitalisierung von Medizingeraten
und die damit einhergehenden
Herausforderungen gefuhrt. Einen
besonderen Stellenwert hatten und
haben Normen und Verfahren, wie

sie z.B. bei der Zulassung der End-
produkte eine Rolle spielen.

Frih wurde hier schon der Schulter-
schluss mit den regionalen Netz-
werken und Initiativen gesucht und
hergestellt. Zusammen mit dem
Medical Valley EMN e.V. hat der ASQF
bereits 2010 den ersten Medical Device
Day in Franken ausgerichtet. Das
Thema war damals, wie heute, rund
13 Jahre spater, aktuell: ,Komplexitat
beherrschen”.

Die Fachgruppe Medizintechnik wird
seit 2021 unter dem Namen ,Digital

Health” weitergefiihrt. Der Fokus liegt
nun noch starker auf der Digitalisierung
im Bereich Medizinische Gerate und
auch im Gesundheitssektor: Heute
adressiert die Fachgruppe vor allem
die Chancen und Madoglichkeiten, die
die Digitalisierung bietet. Die Themen
der vergangenen Treffen zeigen
dabei deutlich, wie weitlaufig die
Digitalisierung im gesamten Gesund-
heitswesen wirkt: Functional Safety
in  Kl-basierten Medizinprodukten,
der Digitale Zwilling eines klinischen
Medizingerate-Netzwerks, der Medical
Device Lifecycle fur Cybersecurity,
Digitale Gesundheitsanwendungen
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(DiGA) von der Zulassung bis zur Ver-
schreibung, Agil vom Prototypen zum
fertigen (Medizin-)Produkt, Continuous
Deployment bei der Entwicklung
medizinischer Software, Cyber-
security fur Medizinprodukte, Heraus-
forderungen im eigenverantwortlichen
Test fiur die Telematikinfrastruktur,
Smart Hospital — Digitalisierung und
IT-Sicherheit im Gesundheitssektor.

Nach einer Vielzahl von virtuellen
Treffen hat sich die Fachgruppe zuletzt

Quelle: Florian Gabsteiger

wieder live in Erlangen getroffen.
Bei einem Besuch des Siemens
Healthineers MedMuseums in
Erlangen haben die Teilnehmer einen
Blick zurtck geworfen auf die ersten
medizintechnischen
und viele spannende Geschichten
vom ersten Roéntgen, Uber schaurige
Apparate bis hin zu den heutigen hoch
ausgereiften bildgebenden Verfahren
und digitalen Medizinprodukten.

Innovationen

Der Blick der Fachgruppe st
weiter in die Zukunft gerichtet: Am
21. September geht es weiter mit
einem Vortrag Uber den rasant voran-
schreitenden Einsatz von Kinstlicher
Intelligenz in der Medizintechnik und
welche Auswirkungen dies auf be-
stehende Safety-Normen hat. B

Termin: 21.09./17:30 Uhr/
Titel , Al safety tbd”

Referent: Christian Lederer
(Method Park by UL)
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Testautomatisierung ist ein zentraler
Bestandteil moderner Software-Test-
strategien fiir medizinische Gerate.

Aufgrund ihrer hohen Komplexi-
tdat und der hohen Anforderungen
an ihre Sicherheit ist die Gestaltung
einer effizienten Testautomatisierung
jedoch mit vielen technischen sowie
regulatorischen  Herausforderungen
verbunden. In diesem Beitrag werden
wir diese Herausforderungen dar-
stellen und detailliert auf die Best
Practices beim Design der Testauto-
matisierung eingehen.

HERAUSFORDERUNGEN

¢ Technische Komplexitét

¢ Diverse Produktlandschaft

e Hohe Sicherheitsanforderungen

e Hohe regulatorische Anforderungen

¢ Konnektivitat, Interoperabilitat,
Datenschutz

Technische Komplexitat:

Medizinische Gerate sind hoch-
komplexe Systeme, deren Entwicklung
und Test je nach Anwendungsfall ein
tiefes technisches Verstandnis aus
verschiedenen Bereichen voraussetzt,

TEST-

AUTOMATISIERUNG
FUR MEDIZINISCHE
GERATE

HERAUSFORDERUNGEN UND BEST PRACTICES

wie beispielsweise Embedded
Engineering, Softwareentwicklung,
Medizintechnik, Robotik und vielen
weiteren. Dartber hinaus wird der
Funktionsumfang von  modernen
medizinischen Geraten immer grol3er.
Heutige robotische Operationsmikro-
skope beinhalten beispielsweise
mehrere Embedded Gerate, die
eine Vielzahl von Betriebsmodi und
Funktionalitaten aufweisen und sich
in ihrer Ansteuerung und in ihrem
Verhalten stark unterscheiden konnen.
Zusatzlich lauft auf dem System eine
komplexe Applikationssoftware, Ulber
die das medizinische Personal mit
dem Gerat interagieren kann. Um
ein solches Gerat effizient testen zu
konnen, muss die Testautomatisierung
so gestaltet werden, dass Tests auch
ohne Spezialwissen lber jede einzelne
Komponente implementiert werden
konnen.

Diverse Produktlandschaft:

Die medizinische Produktlandschaft
umfasst eine Vielzahl von Geraten,
die auf unterschiedlichen Platt-
formen laufen kdnnen (z.B. Windows,
Linux, real-time Betriebssysteme,
etc.). Selbst Gerate innerhalb eines

AUTOR:INNEN: JULIA MASSING, KATHARINA WARAK

Produktportfolios kdonnen heutzutage
unterschiedliche Laufzeitumgebungen
vorweisen. Diese Diversitat
bei der Gestaltung der Testauto-
matisierung und der Wahl der ver-
wendeten Tools berticksichtigt werden.

muss

Hohe Sicherheitsanforderungen:
Medizinische Geratehersteller miissen
nachweisen, dass der Nutzen ihres
Produktes gegenliber dem Risiko,
Schaden am Patienten zu verursachen,
Uberwiegt. Im Risikomanagement-
Prozess werden maogliche Risiko-
szenarien und daraus entstehende
Sicherheitsanforderungen und risiko-
mindernde MalRnahmen definiert [1].
Es muss sichergestellt werden, dass
diese Szenarien und Anforderungen
rigoros getestet werden.

Hohe regulatorische Anforderungen:
Medizinische Gerate missen strengen
Vorschriften und Normen, wie bei-
spielsweise der ISO 13485, ISO
14971, IEC 62304 und FDA-Richt-
linien entsprechen. Auch der Test-
automatisierungsprozess
konzipiert und durchgefiihrt werden,
dass er diesen Anforderungen gerecht
wird und dass die Riickverfolgbarkeit,

muss soO



Dokumentation und Verifizierung der
Testergebnisse gewahrleistet sind.

Konnektivitat, Interoperabilitat
und Datenschutz:
Durch den wachsenden Trend ver-

netzter Gesundheitsokosysteme
missen medizinische Gerate mit
unterschiedlichen Systemen inter-

operabel sein. Darliber hinaus flihrt
dies zu erhohten Anforderungen an
den Schutz sensibler Patientendaten
[2]. Es muss einerseits geprift werden,
ob Gerate nahtlos und sicher mit
anderen Systemen kommunizieren
konnen. Andererseits muss der Schutz
sensibler Daten auch wahrend der
Tests selbst sichergestellt werden,
z.B. durch Verschliisselung der Daten
oder die bevorzugte Verwendung
synthetischer Daten.

BEST PRACTICES

s B

e Agile Testing

¢ Haufige Kommunikation

o Friihe Implementierung erster Tests

o Testexperten friih involvieren

e Bottom-Up Automatisierung

e Unterstiitzung manueller Tests

e Clean Architecture

e Risikobasierte Validierung

e Verschliisselte oder synthetische
Daten verwenden

Agile Testing:

Agile Methoden wie beispielsweise
Scrum, Extreme Programming oder
Kanban sind in der Softwareent-
wicklung weit verbreitet, jedoch nicht
fur sicherheitskritische Systeme ent-
wickelt worden. Mittlerweile wurden
abgeleitete Methoden speziell fiir den
sicherheitskritischen Bereich, wie bei-
spielsweise SafeScrum [3], konzipiert.
In unserer Erfahrung hat sich die
Anwendung von agilen Prinzipien be-
wahrt, wobei nicht zwingend einem
bestimmten Vorgehensmodell ge-
folgt werden Entscheidend
ist, dass die agile Vorgehensweise
an die individuellen Projektgegeben-
heiten angepasst ist und vom ganzen

muss.

Team gelebt wird. Vor allem ist eine
direkte und haufige Kommunikation
zwischen Test- und Entwicklungsteam
ein wichtiger Baustein. Einerseits hat
das Entwicklungsteam die technische
Expertise lber das getestete Gerat.
Andererseits werden mit der Testauto-
matisierung héaufig unerwartete Ver-
haltensweisen entdeckt, da das System
durch automatisierte Tests sehr viel
starker belastet und tiefgreifender
geprift wird. Dadurch lernen beide
Teams gemeinsam das Gerat besser
zu verstehen, was wiederum der Ent-
wicklung zugutekommt. Es ist jedoch
wichtig zu betonen, dass die Un-
abhangigkeit der Tester:innen gewahrt
bleiben muss, um regulatorischen An-
forderungen zu genligen [4].

Ein weiteres wichtiges Prinzip der
agilen Entwicklung ist die regelméaRige
Lieferung  funktionierender  Soft-
ware-Inkremente. Fur die Testauto-
matisierung bedeutet dies, moglichst
ersten ausflihrbaren
Testfallen zu kommen. Anhand der
dadurch gewonnenen Erfahrungen
kann die Testautomatisierung iterativ
verbessert und inkrementell erweitert
werden. Ein pragmatischer Ansatz ist
es, zunachst einfache Testfalle umzu-
setzen, um einen schnellen Lerneffekt
zu erzielen. Alternativ kann projekt-
abhangig ein risikobasierter Ansatz
sinnvoll sein, bei dem zunéachst die
sicherheitskritischen Funktionalitaten
getestet werden. Die Anbindung an

frihzeitig zu
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weitere Systeme, wie beispielsweise
Testmanagement, Konfigurations-
management oder Integrations-Um-
gebung, sollte zwar von Anfang an
mit bedacht werden, zunachst sollte
jedoch die Prioritat auf einer stabilen
Testausfuhrung liegen.

Ein weiterer wichtiger Erfolgsfaktor
fir ein Testautomatisierungsprojekt
ist die Testbarkeit des Systems unter
Test (SUT) selbst [5]. Dabei ist es von
grofBer Bedeutung, wie gut es sich
Uber seine Schnittstellen steuern und
beobachten lasst. Zudem ist man unter
Safety- und Security-Aspekten ge-
fordert, die Einflussmoglichkeiten Giber
externe Schnittstellen zu minimieren.
Aus diesem Grund sollten Safety-,
Security- und Testexpert:innen frih-
zeitig in den Entwicklungsprozess
involviert werden, um die Testbarkeit
des Systems unter Einhaltung der
Safety- und Security-Standards sicher-
stellen zu konnen.

Bottom-Up Automatisierung:

Bei der Planung der Testauto-
matisierung stellt sich die Frage, auf
welchen Ebenen des Entwicklungs-
prozesses eine Automatisierung am
effizientesten ist. Hier hat es sich auch
fir medizinische Gerate bewahrt, der
Automatisierungspyramide zu folgen
(siehe Abb. 1). Komponenten- und
Integrationstests  werden
tage haufig vom Entwicklungsteam
umgesetzt.

heutzu-

Abnahme

System

Integration

Abbildung 1: Testpyramide nach ISTGB

Quelle: Baumgartner, M., et al. (2021):,
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Darauf folgen anforderungsbasierte
Tests der Teilsysteme. Wie bereits
erwahnt, kann es sich bei modernen
Produkten  hierbei um  mehrere
Embedded Gerate und eine eigen-
standige Applikationssoftware
handeln, die alle eine sehr hohe
Komplexitat aufweisen konnen. Unsere
Erfahrung zeigt, dass es effektiver ist,
Embedded Firmware und Applikations-
software zunachst getrennt
einander zu testen und das jeweilige
Gegenstlick zu simulieren. Embedded
Firmware und Software unterscheiden
sich sehr stark in ihren Anforderungen
und der notigen Expertise beim
Testen. Daraus ergeben sich auch
sehr unterschiedliche Anforderungen
an die Testautomatisierung und die
Verwendung des gleichen Tools wird
schnell ineffizient. Ein weiterer Faktor,
der flr ein getrenntes Testen der
Embedded Gerate spricht, ist, dass
im Kontext des Gesamtsystems aus
Sicherheitsgriinden einige Funktionali-
taten nur schwer kommandiert werden
kénnen. Dies ist nur moglich, wenn
das Embedded Gerat direkt tiber seine
Schnittstelle angesteuert wird.

von-

Auf Gesamtsystem-Ebene bietet es
sich vor allem an,
Validierung der Zuverlassigkeit des
Gerates zu automatisieren.

Dauertests zur

Unterstiitzung manueller Tests:

Neben rein automatisierten Tests, um-
fasst die Verifikation und Validierung
medizinischer Gerate haufig ebenfalls
Testfalle, die eine Nutzerinteraktion er-
fordern, beispielsweise um sicherheits-
kritische Funktionen zu testen. Diese
Art von Tests konnen durch die Auto-
matisierung unterstlitzt und so sehr
viel effizienter durchgefiihrt werden.
Typischerweise muss das SUT in einen
bestimmten Zustand versetzt werden,
um den eigentlichen Testfall durch-
zufihren und anschlieBend wieder
in einen sauberen Anfangszustand
zuriickgebracht werden. Diese Schritte
kénnen voll automatisiert erfolgen,
wodurch wahrend des Testens viel
Zeit eingespart werden kann. Darlber

hinaus kann die Automatisierung die
Erstellung von Testdaten unterstitzen.

Clean Architecture [6]:
Allgemein  sollte
matisierung so gestaltet sein, dass
sie einfach wartbar und erweiter-
bar ist und dass sie eine einfache
Implementierung von Testfallen
ermoglicht. Die generische Testauto-
matisierungsarchitektur nach ISTQB®
bietet hier eine Basis, die auf das
individuelle Projekt angepasst werden
kann. Fir medizinische Gerate ist auf-
grund ihrer Komplexitat insbesondere
die  Testadaptierungsschicht  von
groBer Bedeutung. Sie unterstitzt
die Ansteuerung des SUT Uber seine
Schnittstellen [5]. Hier ist es wichtig,
an geeigneter Stelle Abstraktions-
schichten einzufiihren, damit Tests ein-
fach und schnell implementierbar sind.
Als praktisches Beispiel betrachten
wir ein Projekt, bei dem eine Testauto-
matisierung flir ein Embedded Gerat
mit Uber 20 Betriebsmodi umgesetzt
wurde. Um die einzelnen Betriebsmodi
zu steuern, missen jeweils andere
CAN-Nachrichten’ an das Gerat ge-
schickt werden. Darliber hinaus gibt
es Unterschiede in den Start-
Endbedingungen der einzelnen Modi

eine  Testauto-

und

1 CAN steht fiir Controller Area Network
(CAN-Netzwerk)

und dem erwarteten Verhalten des
Gerates, wenn ein bestimmter Modus
aktiv ist. Eine Testfallimplementierung
auf Grundlage der low-level CAN-Nach-
richten fuhrte hier schnell zu fehler-
haften Testfdllen und einer langen
Umsetzungszeit, da tiefgreifende
Kenntnisse Uber die einzelnen Modi
notig waren. Ein erfolgreicherer Ansatz
war es, das Wissen in je eine konkrete
,Control”“-Klasse pro Betriebsmodus
mit einem gemeinsamen Interface
zu abstrahieren (siehe Abb. 2). Damit
lassen sich alle Modi im Testfall ahnlich
steuern und Spezialwissen ist nur noch
bei der Implementierung der Controls
selbst notig. So konnte einerseits viel
Zeit bei der Erstellung der Testfalle
eingespart werden, andererseits war
dieses Vorgehen weniger fehler-
anfallig. Darliber hinaus stellt dieser
Ansatz die Wartbarkeit und Erweiter-
barkeit sicher, da Anderungen in der
Ansteuerung einzelner Betriebsmodi
nur in der Control-Klasse umgesetzt
werden und nicht alle Testfélle an-
gepasst werden mussen. Des Weiteren
wird das Hinzufligen neuer Modi durch
eine neue Klasse ermoglicht. Sogar
neue Gerate konnen unkompliziert
tiber geratespezifische
Bibliothek an die Testautomatisierung
angeschlossen werden.

eine neue

<<interface>>
Controlinterface

+ start(): bool
+ stop(): bool

Gerat 1 J

ControlModeA

- velocity: double

+ setVelocity(double): void
+ start(): bool
+ stop(): bool

ControlModeB

- position: Position

+ setPosition(Position): void
+ start(): bool
+ stop(): bool

L

Abbildung 2: Beispielhaftes Klassendiagramm fiir Steuerungsklassen eines Gerétes. Das abstrakte Controlnterface

definiert die Methoden, um Betriebsmodi anzusteuern. Die konkreten Control-Klassen implementieren diese Me-

thoden spezifisch fiir jeden Betriebsmodus. Zusétzlich besitzen sie noch Methoden, um Parameter zu setzen, die der

Jeweilige Betriebsmodus bendtigt, z. B. Geschwindigkeit oder Position. Neue Betriebsmodi kénnen einfach tiber neue

Control-Klassen hinzugefiigt werden und neue Geréte (iber eine dhnlich gestaltete Gerétebibliothek.

Quelle: Zeiss Digital Innovation



Risikobasierte Validierung:

Um eine Testautomatisierung fur
medizinische Gerate einsetzen zu
konnen, muss sie validiert werden
[4]. Dies sollte von Anfang an bei der
Auslegung der Testautomatisierungs-
I6sung berlcksichtigt werden
die notige Dokumentation
Nachverfolgbarkeit sichergestellt
sein. Bei der Validierung hat sich ein
risikobasiertes Vorgehen etabliert [7].
Auf Grundlage einer Risikoanalyse
bezliglich Safety und Security werden
risikominimierende MaRBnahmen
definiert und im Entwicklungsprozess
umgesetzt. Dabei hat es sich bewahrt,
die Testautomatisierung anhand des
Risikos und dem damit verbundenen
Validierungsaufwand mog-
lich in einzelne Komponenten auf-
zuteilen. Somit kann der noétige
Dokumentations- und Verifikationsauf-
wand fur Komponenten mit geringem
Risiko minimiert werden.

und
und

soweit

FAZIT:

Trotz vieler Herausforderungen im
Embedded Bereich, besonders in der
Medizintechnik, ist es gut mdglich, mit
Testautomatisierungen zu arbeiten,
wie die oben genannten Best Practices
zeigen. Dabei sollte man immer das
ganze Produktumfeld im Blick haben.
Eine vertrauensvolle enge Zusammen-
arbeit zwischen Entwicklungs- und
Testing-Team und ein frihzeitiges
Konzept fiir Testautomatisierungen
sind ebenso sehr hilfreich. H
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online 16.10.2023 4 Expleo Technology Germany GmbH
Berlin 18.10.2023 3 Loyal Team GmbH
online 18.10.2023 3 Loyal Team GmbH
Hamburg 23.10.2023 3 CGI + Cegos Integrata
Miinchen 23.10.2023 4 Expleo Technology Germany GmbH
online 23.10.2023 4 Sogeti Deutschland GmbH
online 06.11.2023 20 alfatraining Bildungszentrum GmbH
Waldbronn 06.11.2023 3 dictaJet QC GmbH & Co. KG
Ziirich 06.11.2023 3 Infometis AG
online 06.11.2023 4 Sogeti Deutschland GmbH
online 07.11.2023 4 QualityDojo IT-Consulting GmbH
Berlin 07.11.2023 4 QualityDojo IT-Consulting GmbH
Frankfurt 07.11.2023 4 QualityDojo IT-Consulting GmbH
Kdln 07.11.2023 4 QualityDojo IT-Consulting GmbH
Berlin 08.11.2023 8] Loyal Team GmbH
online 08.11.2023 3 Loyal Team GmbH
Hamburg 13.11.2023 4 Expleo Technology Germany GmbH
Taufkirchen / Miinchen 14.11.2023 3 Bertrandt Technology Germany GmbH
online 20.11.2023 4 CGl + Cegos Integrata
online 20.11.2023 4 Sogeti Deutschland GmbH
Berlin 22.11.2023 & Loyal Team GmbH
online 22.11.2023 8] Loyal Team GmbH
Hamburg 22.11.2023 3 Loyal Team GmbH
Bremen 22.11.2023 3] Loyal Team GmbH
online 27.11.2023 4 Expleo Technology Germany GmbH
online 06.12.2023 3 CGI + Cegos Integrata
ISTQB® Certified Tester — Foundation Level Extension, Agile Tester
online 11.09.2023 20 alfatraining Bildungszentrum GmbH
online 11.09.2023 2 CGl + Cegos Integrata
online 18.09.2023 2 QualityDojo IT-Consulting GmbH
Berlin 18.09.2023 2 QualityDojo IT-Consulting GmbH
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(1] Startdatum Tage Anbieter

Frankfurt 18.09.2023 2 QualityDojo IT-Consulting GmbH

Kdln 18.09.2023 2 QualityDojo IT-Consulting GmbH

online 25.09.2023 2 Sogeti Deutschland GmbH

online 28.09.2023 2 Expleo Technology Germany GmbH

Miinchen 28.09.2023 2 Loyal Team GmbH

Franfurt 28.09.2023 2 Loyal Team GmbH

Kdln 28.09.2023 2 Loyal Team GmbH

Stuttgart 28.09.2023 2 Loyal Team GmbH

online 09.10.2023 20 alfatraining Bildungszentrum GmbH

Wien 12.10.2023 2 Expleo Technology Germany GmbH

Berlin 12.10.2023 2 Loyal Team GmbH

online 12.10.2023 2 Loyal Team GmbH

Wieshaden 16.10.2023 2 dictaJet QC GmbH & Co. KG

online 16.10.2023 2 dictaJet QC GmbH & Co. KG

Hamburg 23.10.2023 3 oose Innovative Informatik eG

Frankfurt 26.10.2023 2 Expleo Technology Germany GmbH

online 30.10.2023 2 Sogeti Deutschland GmbH

online 02.11.2023 2 QualityDojo IT-Consulting GmbH

Berlin 02.11.2023 2 QualityDojo IT-Consulting GmbH

Frankfurt 02.11.2023 2 QualityDojo IT-Consulting GmbH

Miinchen 02.11.2023 2 QualityDojo IT-Consulting GmbH

online 06.11.2023 20 alfatraining Bildungszentrum GmbH

online 09.11.2023 2 Expleo Technology Germany GmbH

online 13.11.2023 2 CGl + Cegos Integrata

online 13.11.2023 2 Sogeti Deutschland GmbH

Berlin 20.11.2023 2 Loyal Team GmbH

online 20.11.2023 2 Loyal Team GmbH

Hamburg 20.11.2023 2 Loyal Team GmbH

Bremen 20.11.2023 2 Loyal Team GmbH

online 20.11.2023 2 QualityDojo IT-Consulting GmbH

Berlin 20.11.2023 2 QualityDojo IT-Consulting GmbH

Frankfurt 20.11.2023 2 QualityDojo IT-Consulting GmbH

Koln 20.11.2023 2 QualityDojo IT-Consulting GmbH
ISTQB® Certified Tester — Advanced Level, Test Manager

online 25.09.2023 5 CGl + Cegos Integrata

Miinchen 25.09.2023 Loyal Team GmbH

Kdln 25.09.2023 Loyal Team GmbH

online 16.10.2023 Expleo Technology Germany GmbH

online 16.10.2023 QualityDojo IT-Consulting GmbH

Berlin 16.10.2023 QualityDojo IT-Consulting GmbH

Frankfurt 16.10.2023 QualityDojo IT-Consulting GmbH

Miinchen 16.10.2023 QualityDojo IT-Consulting GmbH

online 16.10.2023 Sogeti Deutschland GmbH

Frankfurt 06.11.2023 CGI + Cegos Integrata

Berlin 06.11.2023

Loyal Team GmbH

online 06.11.2023 Loyal Team GmbH
Hamburg 06.11.2023 Loyal Team GmbH
Bremen 06.11.2023 Loyal Team GmbH
Koln 13.11.2023 Loyal Team GmbH

Stuttgart 13.11.2023 Loyal Team GmbH

online 13.11.2023 QualityDojo IT-Consulting GmbH

Berlin 13.11.2023 QualityDojo IT-Consulting GmbH

Frankfurt 13.11.2023 QualityDojo IT-Consulting GmbH

Koln 13.11.2023

QualityDojo IT-Consulting GmbH

online 20.11.2023 Expleo Technology Germany GmbH

online 27.11.2023 Expleo Technology Germany GmbH
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Hamburg 27.11.2023 oose Innovative Informatik eG
online 27.11.2023 5 Sogeti Deutschland GmbH
ISTQB® Certified Tester — Advanced Level, Test Analyst
online 04.10.2023 S Expleo Technology Germany GmbH
Diisseldorf 16.10.2023 4 CGI + Cegos Integrata
online 23.10.2023 4 QualityDojo IT-Consulting GmbH
Berlin 23.10.2023 4 QualityDojo IT-Consulting GmbH
Frankfurt 23.10.2023 4 QualityDojo IT-Consulting GmbH
Miinchen 23.10.2023 4 QualityDojo IT-Consulting GmbH
online 13.11.2023 3 Expleo Technology Germany GmbH
online 27.11.2023 4 CGl + Cegos Integrata
ISTAB® Certified Tester — Advanced Level, Technical Test Analyst
online 19.09.2023 B Expleo Technology Germany GmbH
online 04.10.2023 3 CGl + Cegos Integrata
online 23.10.2023 3 Expleo Technology Germany GmbH
online 20.11.2023 B Expleo Technology Germany GmbH
ISTQB® Certified Tester — Advanced Level, Test Automation Engineer (TAE)
online 12.09.2023 4 QualityDojo IT-Consulting GmbH
Berlin 12.09.2023 4 QualityDojo IT-Consulting GmbH
Frankfurt 12.09.2023 4 QualityDojo IT-Consulting GmbH
Koln 12.09.2023 4 QualityDojo IT-Consulting GmbH
online 25.09.2023 3 Sogeti Deutschland GmbH
online 09.10.2023 B CGl + Cegos Integrata
online 23.10.2023 4 QualityDojo IT-Consulting GmbH
Berlin 23.10.2023 4 QualityDojo IT-Consulting GmbH
Frankfurt 23.10.2023 4 QualityDojo IT-Consulting GmbH
Miinchen 23.10.2023 4 QualityDojo IT-Consulting GmbH
online 23.10.2023 3] Sogeti Deutschland GmbH
Hamburg 06.11.2023 4 oose Innovative Informatik eG
online 20.11.2023 3 CGl + Cegos Integrata
online 20.11.2023 3 Sogeti Deutschland GmbH
online 28.11.2023 4 QualityDojo IT-Consulting GmbH
Berlin 28.11.2023 4 QualityDojo IT-Consulting GmbH
Frankfurt 28.11.2023 4 QualityDojo IT-Consulting GmbH
Koln 28.11.2023 4 QualityDojo IT-Consulting GmbH

ISTQB® Certified Tester — Advanced Level, Security Tester
online 27.11.2023 4 Sogeti Deutschland GmbH
online 06.11.2023 3 CGl + Cegos Integrata
ISTQB® Certified Tester — Acceptance Testing

online 05.10.2023 2 QualityDojo IT-Consulting GmbH
Berlin 05.10.2023 2 QualityDojo IT-Consulting GmbH
Frankfurt 05.10.2023 2 QualityDojo IT-Consulting GmbH
Miinchen 05.10.2023 2 QualityDojo IT-Consulting GmbH
online 23.11.2023 2 QualityDojo IT-Consulting GmbH
Berlin 23.11.2023 2 QualityDojo IT-Consulting GmbH
Frankfurt 23.11.2023 2 QualityDojo IT-Consulting GmbH




Ort Startdatum Anbieter

Koln 23.11.2023 2 QualityDojo IT-Consulting GmbH
1ISTQB® Certified Tester — Foundation Level, Usability Testing
23.10.2023 3 Expleo Technology Germany GmbH

ISPMA® Certified Software Product Manager — The Foundation

26.09.2023 3 InnoTivum (english)

Frankfurt

Helsinki

Utrecht

03.10.2023 3 InnoTivum (english)

Ké6In/Cologne 17.10.2023 3 InnoTivum (deutsch)

online 07.11.2023 4 InnoTivum (english)
ISPMAZ® Certified Software Product Manager — Startups
29.11.2023 3 InnoTivum (english)

ISPMA® Certified Software Product Manager — Excellence in Product Strateg

online

online 04.12.2023 4 InnoTivum (english)
IREB® Certified Professional for Requirements Engineering — Foundation Level

online 18.09.2023 5 Cegos Integrata GmbH
online 25.09.2023 3 Expleo Technology Germany GmbH
online 25.09.2023 3 QualityDojo IT-Consulting GmbH
Berlin 25.09.2023 3 QualityDojo IT-Consulting GmbH
Frankfurt 25.09.2023 8 QualityDojo IT-Consulting GmbH
Miinchen 25.09.2023 & QualityDojo IT-Consulting GmbH
Frankfurt 27.09.2023 B Loyal Team GmbH
Stuttgart 27.09.2023 8 Loyal Team GmbH
Hamburg 09.10.2023 15 Cegos Integrata GmbH
online 09.10.2023 3 Expleo Technology Germany GmbH
Berlin 18.10.2023 B Loyal Team GmbH
online 18.10.2023 3 Loyal Team GmbH
Ziirich 23.10.2023 & Infometis AG
online 23.10.2023 3 oose Innovative Informatik eG
Miinchen 25.10.2023 3 Cegos Integrata GmbH
online 30.10.2023 5 Cegos Integrata GmbH
online 06.11.2023 3 Expleo Technology Germany GmbH
online 06.11.2023 3 oose Innovative Informatik eG
online 06.11.2023 3 Sogeti Deutschland GmbH
Diisseldorf 08.11.2023 & Cegos Integrata GmbH
Miinchen 15.11.2023 8] Loyal Team GmbH
Kdln 15.11.2023 3 Loyal Team GmbH
Miinchen 20.11.2023 5 Cegos Integrata GmbH
Hamburg 20.11.2023 5 oose Innovative Informatik eG
Berlin 22.11.2023 B Loyal Team GmbH
online 22.11.2023 3 Loyal Team GmbH
Hamburg 22.11.2023 & Loyal Team GmbH
Bremen 22.11.2023 B8] Loyal Team GmbH
online 27.11.2023 2 Cegos Integrata GmbH
Ziirich 04.12.2023 & Infometis AG

IREB® Certified Professional for Requirements Engineering — Advanced Level, Requirements Modeling

Frankfurt 16.10.2023 8 Cegos Integrata GmbH
IREB® Certified Professional for Requirements Engineering — Advanced Level, Requirements Management

06.11.2023 Cegos Integrata GmbH
IREB®— RE@Agile Primer

06.10.2023 Expleo Technology Germany GmbH

Miinchen

online

Hamburg 09.10.2023 oose Innovative Informatik eG

Ziirich

1
3
13.11.2023 2 Infometis AG
22.11.2023 8 oose Innovative Informatik eG
IREB®— Advanced Level RE@Agile Primer
20.09.2023 B8] Cegos Integrata GmbH
ISAQB® Software Architecture — Foundation Level
23.10.2023 4 Cegos Integrata GmbH

Hamburg

online

online

online 20.11.2023 4 Cegos Integrata GmbH
online 29.11.2023 3 Cegos Integrata GmbH
Eltville im Rheingau 13.11.2023 4 oose Innovative Informatik eG
ISAQB® Software Architecture — Advanced Level
Niirnberg 04.10.2023 3 Cegos Integrata GmbH
Niirnberg 04.10.2023 8 Cegos Integrata GmbH
online 12.10.2023 2 Cegos Integrata GmbH
online 23.10.2023 3 Cegos Integrata GmbH
online 01.11.2023 3 Cegos Integrata GmbH
online 07.11.2023 2 Cegos Integrata GmbH
online 15.11.2023 & Cegos Integrata GmbH
online 20.11.2023 3 Cegos Integrata GmbH
Ludwigshafen 22.11.2023 8 Cegos Integrata GmbH
online 23.11.2023 2 Cegos Integrata GmbH

online 04.12.2023 3 Cegos Integrata GmbH
UXQB® Cerified Professional for Usability and User Experience — Foundation Level

Hamburg 18.09.2023 3 oose Innovative Informatik eG

online 16.10.2023 6x4h artop - Institut an der Humboldt-Universitat zu Berlin
Hamburg 16.10.2023 2 Cegos Integrata GmbH

online 20.11.2023 8 oose Innovative Informatik eG

Heidelberg 29.11.2023 3 ProContext Consulting GmbH

online 04.12.2023 2 Cegos Integrata GmbH

UXQB® Cerified Professional for Usability and User Experience — Essentials in UX and HCD Management

TBD 24.11.2023 1 ProContext Consulting GmbH
UXQB® Cerified Professional for Usability and User Experience — User Requirements Engineering
TBD 07.11.2023 3 ProContext Consulting GmbH

UXQB® Cerified Professional for Usability and User Experience — Designing Solutions
Koln 18.09.2023 & ProContext Consulting GmbH
UXQB® Cerified Professional for Usability and User Experience — Usability Testing & Evaluation
Kaoln 13.09.2023 8 ProContext Consulting GmbH
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Seminare 2023
September 2023 iSQI®

Das iSQl fungiert hier als Vermittler. SUCCESS IS YOURS
Ausfiihliche Seminarbeschreibungen,
Preise und Anmeldeformular unter www.isgi.org.

Seminartitel Ort Startdatum Tage Anbieter

After Work Engineering Event - State of the Art moderner Softwareentwicklung Online 11.09.2023 1 Technische Akademie Esslingen
JAVA Programmierung fiir Anfénger Online 11.09.2023 2 Technische Akademie Esslingen
Modellbasierte Systementwicklung mit SysML Online 12.09.2023 3  Technische Akademie Esslingen
Windows PowerShell Online 12.09.2023 7  Technische Akademie Esslingen
Systems Engineering Ostfildern 13.09.2023 3 Technische Akademie Esslingen
Software Design Patterns Online 14.09.2023 2 Technische Akademie Esslingen
Grundlagen Software Engineering Ostfildern 18.09.2023 3 Technische Akademie Esslingen
Managementvon Softwarelieferanten Ostfildern 18.09.2023 1 Technische Akademie Esslingen
LabVIEW Programmierung fiir Anfanger Ostfildern 19.09.2023 3  Technische Akademie Esslingen
Update C++20 Programmierung Online 19.09.2023 2 Technische Akademie Esslingen
Systems Engineering Grundlagen Hamburg 20.09.2023 3  oose Innovative Informatik eG
Einfiihrung in die Programmierung mit Python Ostfildern  21.09.2023 2 Technische Akademie Esslingen
Sicherheit fiir Webanwendungen Hamburg 25.09.2023 3  oose Innovative Informatik eG
Excel Grundkurs Ostfildern 25.09.2023 2 Technische Akademie Esslingen
Certified Professional for Usability and User Experience Ostfildern 25.09.2023 3  Technische Akademie Esslingen
JAVA Programmierung fiir Fortgeschrittene Online 25.09.2023 2 Technische Akademie Esslingen
Python Programmierung fiir Fortgeschrittene Ostfildern 25.09.2023 3  Technische Akademie Esslingen
Design Thinking erleben und begreifen Hamburg 28.09.2023 2  oose Innovative Informatik eG
Software-Konfigurationsmanagement Ostfildern 28.09.2023 2  Technische Akademie Esslingen
Grundlagen des Requirements Engineering Online 29.09.2023 1 Technische Akademie Esslingen

Geschéftsprozesse mit BPMN 2.0 versténdlich modellieren inkl. Zertifizierung OCEB2-F  Hamburg  09.10.2023 5 oose Innovative Informatik eG

Java-Praxiskurs Selenium Tester Foundation online 16.10.2023 3  SPIRIT-TESTING Software & Services GmbH
Model-Based Systems Engineering with SysML incl. Certification —in English online 23.10.2023 5 oose Innovative Informatik eG

Softwarearchitektur fiir Embedded Systeme Hamburg  23.10.2023 3 oose Innovative Informatik eG

Certified Scrum Product Owner in der Praxis online 23.10.2023 4  oose Innovative Informatik eG

Vertrauensvoll zusammenarbeiten durch konstruktives Feedback Hamburg  26.10.2023 2 oose Innovative Informatik eG

Testgrundlagen in der Praxis Hamburg  06.11.2023 3 oose Innovative Informatik eG

Kommunikation, Moderation und Grundlagen Konfliktmanagement Hamburg  06.11.2023 5  oose Innovative Informatik eG

OKR - Objectives and Key Results at Scale Hamburg  16.11.2023 2 oose Innovative Informatik eG

User Interfaces auf Basis von User Requirements konzipieren Berlin 20.11.2023 5 artop - Institut an der Humboldt-Universitdt zu Berlin
Docker Hamburg  24.11.2023 1 oose Innovative Informatik eG

User Experience Design: Designing Solutions (CPUX-DS) Berlin 27.11.2023 5 artop - Institut an der Humboldt-Universitdt zu Berlin
Agile Moderationsmethoden — analog und digital Hamburg  27.11.2023 2 oose Innovative Informatik eG

Design Thinking Facilitator Hamburg  27.11.2023 2 oose Innovative Informatik eG

Zusétzliche Schulungs- und Seminartermine finden Sie auf www.isgi.org! Alle Termine auch als

Inhouse-Angebot buchbar!

Irrttimer, Termin- und Preisénderungen vorbehalten. Es gelten die allgemeinen Geschéfts- und Preisbedingungen des jeweiligen Veranstalters

Ansprechpartnerin:

VoltastraRe 1 Nadia Diesend
14482 Potsdam Customer Success
Tel.: +49 331 231810-0 +49 331 231810-33

Fax: +49 331 231810-10 exam@isqi.org

STAND: September 2023



Scheinbar plotzlich versteht Kl die
menschliche Sprache, schreibt Texte,
generiert Bilder und komponiert Musik.
Selbst die Entwicklung von Programm-
code oder ganzen Maschinenbauteilen
ist kein Problem. So nutzen Ingenieure
bei der NASA KI, um Bauteile fur den
Weltraum zu entwickeln, die sich an
den Formen in der Natur orientieren.

Das Besondere daran ist, dass diese

Bauteile um bis zu 2/3 leichter und um
den Faktor zehn niedrigere Belastungs-
konzentrationen aufweisen als die
Bauteile, die von Menschen entwickelt

wurden.

Dabei sind die Modelle und Ideen,
die das moglich machen, gar nicht so
neu. Sie stammen aus den 1950er und
1960er-dahren. Doch heute koénnen
sie aufgrund von Rechenleistung
und Daten ihre volle Macht entfalten.
Pl6tzlich ist all das moglich, wovon
die Entwickler:innen damals getraumt
haben. Und ploétzlich sind alle Uber-
rascht, die sich damit nicht beschéftigt

.
F
i
haben. Das liegt daran, dass es keine
%Iineare Entwicklung gab, wie wir sie
£ uns als Mensch leichter vorstellen
rr konnen, sondern ein exponentieller
Innovationsschub erfolgte.

Ein einfaches Gedankenexperiment
zeigt, dass Personen jedoch so ihre
Schwierigkeit damit haben, ex-
ponentiell zu denken: In einem Teich
i wachst eine Seerose. Sie wachst sehr
schnell und verdoppelt jeden Tag
den Platz an der Oberflache, den sie
einnimmt. Am 30. Tag ist der Teich
zugewachsen. Wie lange dauert es, bis

AUTOR: GEORG REDEKOP

der Teich zur Halfte zugewachsen ist?
Intuitiv mochten die meisten mit Tag
15 antworten. Tatsachlich ist es jedoch
Tag 29, an dem die Seerose den Teich
zur Halfte bedeckt.

Doch es ist nicht nur die exponentielle
Entwicklung der Technologie, die die
meisten Uberrascht, sondern genauso,
was mit ihr alles mdglich wird, ins-
besondere in regulierten Umfeldern,
wie z.B. der Arzneimittelentwicklung.
Schéatzungen zufolge gibt es zehn hoch
60 potenzielle pharmazeutische Wirk-
stoffe. Das sind mehr als die Anzahl
der Atome in unserem Universum.
Wie sollen all diese Wirkstoffe und
ihre Kombinationsmaoglichkeiten in
den Laboren dieser Welt jemals ana-
lysiert werden konnen? Zehn hoch 60,
die Zahl ist dermalRen erschlagend,
dass es allein an den vorhandenen
Laborkapazitaten scheitert, das volle
Potenzial der Wirkstoffe zu heben.
Pharmazeut:innen gehen daher oft
von bekannten Wirkstoffen aus und
uberlegen, wie sich strukturelle Ver-
anderungen an deren Molekilen
auf ihre Eigenschaften auswirken
konnten. AnschlieBRend miissen sie
unzahlige Varianten dieser Molekiile
synthetisieren und testen — und die
meisten erweisen sich als Fehlschlage.

KI kann diese Labortests und Fehl-
schlage zukiinftig obsolet machen.
So hat der Chemiekonzern BASF in
Ludwigshafen einen Super-Computer
installiert, der 1,75 Milliarden Rechen-
operationeninder Sekunde durchfiihren
kann. Fir die bessere Vorstellungskraft:

N MEDIZIN, PHARMAZIE
UND MATERIALWISSENSCHAFT

Das ist in etwa die Rechenleistung von
50.000 Notebooks. BASF nutzt den
Super-Computer, um Material- und
Systemeigenschaften chemischer Ver-
bindungen zu simulieren, was zuvor
nur in Laboren moglich war. So kann
die Zusammensetzung eines neuen
Produkts aus hunderttausenden ver-
schiedenen Inhaltsstoffen am Rechner
getestet werden, bevor Uberhaupt ein
Laborexperiment stattgefunden hat.
Der oft mehrjahrige Forschungsprozess
kann dadurch beschleunigt, ein neues
Produkt schneller entwickelt werden.
Die Zukunft der Laborwissenschaft ist
Data Science, Computer Science sowie
virtuelle Modellierung und nicht das
Schwenken von Reagenzglasern im
Labor.

HERAUSFORDERUNGEN IN ETHIK,
DATENSCHUTZ UND WETTBEWERB

Doch Rechenleistung und Algorithmen
allein reichen nicht, um z.B. die
Potenziale in der Pharmazie oder der
Individualmedizin zu heben. Es braucht
auch den Zugang zu Datenstromen,
was sich insbesondere in regulierten
Umgebungen und insbesondere in
Europa als eine Herausforderung
darstellt. Datenschutz (DSGVO) wird
hier groRgeschrieben. Das hat selbst-
verstandlich  seine  Berechtigung,
denn das Missbrauchspotenzial ist
enorm. Hierbei stellt das chinesische
Social Credit System sicherlich ein
Extrem dar, von dem unter anderem
abhangig ist, ob man eine Wohnung,
eine Autozulassung oder Flugtickets
ins Ausland bekommt. In Kombination



mit medizinischen Daten konnte dieses
Extrem weitreichende Dimensionen
erreichen, bei dem wir uns zum Bei-
spiel der Situation stellen miissten, ob
bestimmte Personen oder Personen-
gruppen  uUberhaupt medizinische
Behandlungen bekommen oder
unmoralische Nachwuchsregelung
aufgesetzt werden.
nicht das erste Mal, dass sich China
mit diesem Thema auseinandersetzt.
Genau das will in der Europaischen
Union niemand erleben.

Letzteres ware

Nun ist es jedoch so, dass nur wer den
Zugang zu den Datenstromen hat und
diese klug miteinander kombinieren
kann, auch die entsprechenden Mehr-
werte flur die Menschheit generieren
kann. Und hier sind die Unternehmen
aus den USA und China klar im Vorteil.
Diese Datenrdume (USA und China)
bieten die notwendigen Freiheiten,
um derartige Technologien zu ent-
wickelt und zu testen, um sie dann
nach Europa zu verkaufen, wenn
wir so weit sind. Hierbei werden
Digitalkonzerne wie Apple eine ent-
scheidende Rolle spielen. Mit ihren
Wearables haben sie eine ideale
Ausgangslage, sich geschickt
zwischen Endverbraucher:innen und
z.B. der Medizin zu positionieren, um
Daten zu sammeln und daraus Ge-
schaftsmodelle zu entwickeln. Und die

um
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Blutzuckersensoren messen den Blutzuckerspiegel durch einen Sensor an oder unter der Haut. Mithilfe einer Smart-

phone kann der Blutzuckerwert gescannt werden.

Endkund:innen werden es mitmachen,
weil es bequem ist und und sie es
teilweise jetzt schon tun. Bequemlich-
keit — oder in diesem Zusammenhang
auch gut zu verstehen als Usability —
ist etwas, das die Digitalkonzerne
verstehen, denn es ist seit jeher ihr
Geschaft. So z.B. die Entwicklung
von Blutzuckersensoren, die per Haut-
kontakt den Blutzuckerspiegel im
Koérper messen konnen.

Europa sieht sich einem Wettbewerb
ausgesetzt, bei mit-
ziehen kann, wenn es entsprechende

dem es nur

Quriosity besitzt mehr als 1.000 Rechenknoten und 3.000 Terabyte Speicherkapazitét. Das Bild zeigt eine Nahansicht

eines Rechenknotens des neuen Supercomputers der BASF.

Quelle: BASF

Datenrdume schafft, die es erlauben,
die Datenstrome anonymisiert zu
nutzen, um z.B. KI-Anwendungen zu
entwickeln. Dies ist notwendig, da
im Zeitalter der Digitalisierung ein
physischer Standort kein Wettbewerbs-
vorteil mehr ist. Deutschland z.B. hat
eine glinstige geografische Lage, wenn
es darum geht physische Gliter in aller
Welt zu exportieren. Bei Datenstromen
zahlt dieser Vorteil jedoch nicht. Sie
flieBen einfach vor sich hin, werden
standig gesammelt und an die Unter-
nehmen (Ubertragen, deren Dienste
genutzt werden. Und in den meisten
Fallen haben diese Unternehmen nicht
in Deutschland ihren Sitz. Es muss also
attraktiv werden, KI-Anwendungen in
Europa zu entwickeln, um diese dann
als neuen Exportschlager in die Welt
zu exportieren.

Wie kann eine mogliche Férderung
aussehen? Ein vielversprechendes Vor-
gehen bietet die Methode , Modelling
of Excellence”. Das Grundprinzip be-
steht darin, dass Unternehmen und
Innovatoren sich z.B. von anderen
Branchen inspirieren lassen, und die
dort gewonnen Erkenntnisse in die
Hausbranche tbertragen. Ein Beispiel:
In Deutschland werden die Unter-
nehmen dafiir finanziell abgestraft,
dass sie CO, in die Umwelt abgeben.

Quelle: Adobe Stock, Bildnummer 321833192



Auch wenn sie durch entsprechende
Malnahmen CO, einsparen, so missen
sie trotzdem eine finanzielle Abgabe
leisten. Die Zahlung fallt zwar niedriger
aus als vorher, aber es ist trotzdem
eine finanzielle Belastung. In den USA
hingegen werden die Unternehmen

dafiir belohnt, dass sie CO, einsparen.
Fir jede Tonne eingespartes CO, er-

halten sie eine Steuergutschrift auf das
Konto. Die Idee daraus ist nun, dass
Mechanismen gefunden werden, die
die Unternehmen dafiir belohnen, dass
sie KI-Anwendungen entwickeln, die
sich z.B. selber erklaren, warum und
wie sie zu einem bestimmten Ergebnis
gekommen sind. Alles im Einklang mit
dem europaischen Datenschutz. Solche
Unternehmen kénnten dann den Zu-
gang zu besonders sensiblen Daten
bekommen, um ihre Anwendungen zu
verbessern. Unternehmen, die das nicht
leisten kdnnen, bleiben aul3en vor.
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FAZIT

Es liegt noch ein langer Weg vor uns,
gerade in Deutschland, wie wir mit

jedoch bewusst werden, dass andere
Lander initial
pragen werden und wir uns von deren

diese Entwicklungen

schnellen Innovationsiterationen nicht

KI' und sensiblen Daten umgehen
wollen und kénnen. Wir sollten uns

abhangen lassen diirfen. B

DER AUTOR:

GEORG REDEKOP ist Wirtschafts-
ingenieur fiir Elektrotechnik und Experte
fur digitale Transformation. Mit seinen
Impulsen setzt er sich aktiv dafiir ein,
Menschen fiir die Moglichkeiten der
Digitalisierung zu begeistern. Dabei legt
er besonderen Wert auf technologische
Trends wie Low-Code und Kiinstliche
Intelligenz sowie digitale Geschaftsmodelle
und deren Auswirkungen auf die Arbeits-
welt. Sein Motto: ,, Lasst uns spielen,

um zu gewinnen.” Er ist Teil der Digital-
agentur-Niedersachsen, einer Initiative des
Innovationszentrums Niedersachsen.

Anzeige

Jetzt anmelden!
www.it-tage.org
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QUALITATSSICHERUN

ERREICHEN - MIT DE’ “
KURS TMAP QUALITY FUR
CROSS FUNCTIONAL TEAMS

In der heutigen IT-Welt kommt es
nicht nur darauf an, Softwareprodukte
von hoher Qualitit zu entwickeln,
sondern auch einen geschiftlichen
Mehrwert zu generieren. Der Kurs
~TMAP Quality for Cross Functional
Teams” vermittelt wichtiges Wissen,
um die Produktqualitat zu verbessern
und die Effizienz von Prozessen sowie
die Teamleistung zu steigern. Wir
haben Markus Niehammer, Senior
Consultant und TMAP-Trainer bei
Sogeti, gebeten, uns einen Einblick in
den TMAP Quality for Cross Functional
Teams Kurs zu geben.

WORUM GEHT ES IM TMAP QUALITY FOR
CROSS FUNCTIONAL TEAMS KURS?

Der Kurs vermittelt das - vielleicht
manchmal etwas angestaubte -
Thema Softwaretesten im Kontext
von modernen IT Delivery Modellen
wie zum Beispiel Scrum, Kanban oder
DevOps. Softwaretesten beschrankt
sich ja nicht nur auf das zu entwickelnde
Produkt, sondern wir missen Testen
immer als Teil einer Ubergreifenden
Qualitatssicherung sehen, angefangen
in cross-
funktionalen Teams ablaufen bis hin

von den Prozessen, die

zum Nutzen, der fiir den Endanwender
entsteht. Der moderne Software-
tester muss deshalb ein sehr breites
Spektrum der Qualitatssicherung im

Kontext solcher High-performance IT
Delivery Modelle abdecken. Und das
vermitteln wir in diesem Training.

WELCHE THEMEN UMFASST DER KURS?

Kernstlick des Trainings ist das ,Voice
Modell”, das die Beziehung zwischen
Business und IT herstellt und damit die
Rolle des Softwaretestens in Richtung
der Qualitatssicherung von Product,
Process and People rickt. Testen
selbst spielt eine zentrale Rolle, aber
die Vermittlung der verschiedenen
Testtechniken machen wir nicht am
Stuck, sondern uber einzelne Kapitel
hinweg, immer im Wechsel mit lber-
greifenden Themen wie SCRUM, CI/
CD Pipelines oder
Dazu gibt es viele praktische Beispiele.
Dadurch erreichen wir eine schone
Mischung aus anspruchsvolleren und
leichtgewichtigeren Themen.

Code Reviews.

DER KURS VERBINDET AGILE METHODEN
MIT SOFTWARETEST-THEMEN. WELCHE
VORTEILE HAT DAS?

Die Themen lassen sich nicht so ein-
fach trennen. Wenn ich mit Entwicklern
liber DevOps spreche, dann habe ich
manchmal das Gefiihl, das Testen
ware mit agilen Methoden abgeschafft
worden, weil der ,Dev”, also der Ent-
wickler, ja jetzt wieder direkt mit dem

,Ops” Uber neue Features sprechen
darf. Manche Disziplinen, wie zum
Beispiel IT-Security, schummeln sich
dann wieder dazwischen als Dev-Sec-
Ops. Aber wir wollen ja eben keinen
Ruckfall in den Wasserfall, also Dev-
Test-Ops, sondern mochten Testen
als Ubergreifende Qualitatssicherung
im kompletten Entwicklungsprozess
etablieren. Und dieser beginnt mit dem
Wunsch, durch IT einen Mehrwert zu
schaffen und endet mit der Erfahrung
oder dem Nutzen dieses Wertes in der
Anwendung der Software.

WAS BRINGT DIE TMAP QUALITY FOR
CROSS FUNCTIONAL TEAMS ZERTI-
FIZIERUNG?

Der TMAP zertifizierte Softwaretester
findet sich in jeder Art von Projekten
zurecht und kennt organisatorische,
aber auch technische MalRRnahmen
der Qualitatssicherung. Und gerade
in agilen Teams ist der Blick Uber den
Tellerrand hin zu anderen Disziplinen
wie Entwicklung, Business oder
Operations entscheidend, um (ber
die Qualitat der Software umfassend
Auskunft geben zu kdonnen. Qualitat
bedeutet eben nicht nur,
Software funktioniert, sondern auch,
dass sie dem Anwender einen Mehr-
wert bringt. Dass die Anwendung und
Weiterentwicklung auch Spal3 macht,

dass die
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dass die Leute motiviert sind und ihre
Arbeit gerne machen.

WAS IST DAS BESONDERE AM TMAP
QUALITY FOR CROSS FUNCTIONAL
TEAMS KURS?

Der Kurs basiert auf dem Buch ,, Quality
For DevOps Teams”, ist aber kein
trockenes Verlesen von theoretischen
Inhalten, sondern ein praktisches
Erfahren und Ausprobieren
Themen anhand von Beispielen, Dis-
kussionen, Erfahrungsaustausch. Wir
legen sehr viel Wert darauf, den Sinn
von Methoden und Techniken zu ver-
mitteln und einen Bezug zur Praxis her-
zustellen. Die Teilnehmer des Kurses
konnen dann das Erlernte direkt in
den Kontext ihres aktuellen Projektes
einordnen und die Ideen aus dem Kurs
direktin ihren Arbeitsalltag integrieren.

von

AN WEN RICHTET SICH DER KURS?

Der Kurs richtet sich an Softwaretester,
die praktische Erfahrungen sammeln
wollen. Aber wir haben auch viele
Entwickler im Kurs, die etwas lGber das
Testen lernen wollen. Als Software-
tester hat man héaufig die Theorie liber
Aquivalenzklasse, Grenzwertanalysen,
Zustandsautomaten, Entscheidungs-
tabellen schon einmal gehort, aber
man hat Schwierigkeiten sie anzu-
wenden, weil der notige Transfer in
die Praxis im Arbeitsalltag dann doch
untergeht. Der TMAP Kurs Quality
For Cross Functional Teams bietet die
Moglichkeit, das nachzuholen und den
Sinn hinter der Theorie zu verstehen.

WELCHE VORAUSSETZUNGEN BRAUCHT
MAN, UM AM KURS TEILZUNEHMEN?

Formal braucht man keine Voraus-
setzungen, um am Kurs teilnehmen
zu koénnen. Aber natirlich hilft es,
wenn man in der IT arbeitet oder sich
mit der IT auskennt und ein bisschen
mathematisch-logisches Verstandnis
mitbringt. Das akkreditierte Training
dauert drei Tage und kann online
durchgefiihrt werden, aber auch

Quality
for DevOps

sogeti

Part of Capgszm'

in Préasenz oder unter bestimmten
Voraussetzungen auch hybrid. Die
mithilfe von
Collaborationtools, agilen Methoden,
dem Arbeiten in Kleingruppen und
kreativen Ubungen aktiv in das
Training einbezogen.

Teilnehmer werden

W0 KANN ICH MEIN WISSEN
NOCH VERTIEFEN?

Wenn jemand sein Wissen vertiefen
mochte, gibt es die beiden Kurse
~TMAP High Performance Quality
Engineering” und ,TMAP Organizing
Building Quality Scale”. Unsere
Kollegen in den Niederlanden haben
aulBerdem eine weitere Schulung fiir
den SAP-Kontext entwickelt, ,TMAP

Rik Marselis

Berend van Veenendaal
Dennis Geurts

Wouter Ruigrok

Quality Engineering for SAP” , die
in den Niederlanden aktuell schon
angeboten wird. Die Grundlagen-
schulung TMAP Quality for Cross
Teams gibt es jetzt auch auf Deutsch
und die Zertifizierungsprifung ist
ebenfalls auf Deutsch verfligbar.

WIE KANN ICH MICH AUF DIE TMAP
ZERTIFIZIERUNGSPRUFUNG VORBEREITEN?

Wer sich auf die Priifung vorbereiten
mochte, kann eine Ubungspriifung
herunterladen. Die gibt es auf den
Webseiten von iSQl.org und TMAPcert.
com.

VIELEN DANK FUR DAS GESPRACH! m
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EINLADUNG
ZUM A4Q GLOBAL TESTING

SUMMIT -

LIVE AUS ZURICH!

Der A4Q Global Testing Summit, die
internationale Konferenz fiir Software-
qualitat und Softwaretest, geht in die
nachste Runde! Am 14. September
2023 erwartet Sie ein spannendes
Online-Programm, das live aus dem
malerischen Zirich gestreamt wird.

Tauchen Sie ein in die faszinierende
Welt der Softwarequalitdt und
lassen Sie sich von mehr als 40 inter-
nationalen Speakern aus Wissenschaft

und Wirtschaft inspirieren. In Gber 30
Vortragen erhalten Sie spannende
Einblicke in die neuesten Trends
und Entwicklungen aus den Be-
reichen von Softwaretest, Agilitat und
Softwarequalitat. Lernen Sie ganz
bequem von Zuhause oder lhrem
Bliro aus spannende Praxisbeispiele
kennen, lassen Sie sich inspirieren
und erweitern Sie |hr Fachwissen. Die
Konferenz wird live Uber die digitalen
Kanale (Linkedln, Facebook und

YouTube) von iSQl und der Alliance
for Qualification (A4Q)
Die Aufzeichnungen der
kdonnen im Anschluss an die Konferenz
auf den Social Media Kanalen der
Unternehmen und Gber die Skillsclub-
Plattform angeschaut werden.

gestreamt.
Vortrage

Die Teilnahme an der Konferenz
ist  kostenlos! Registrieren  Sie
sich jetzt kostenlos unter: https:/

adgworldcongress.com/

—

A4Q TESTING SUMMIT A\
—

Broadcasting live from
Zurich Switzerland

14. September 2023 e Kostenlos teilnehmen

ot

Jetzt anmelden




A4Q BUSINESS SER

DESIGN: DER SCHLU
FUR IHREN KUNDENE

In unserer heutigen, schnelllebigen
und konkurrenzstarken Geschaftswelt
ist die Zufriedenheit lhrer Kunden ent-
scheidend fiir den Erfolg lhres Unter-
nehmens. Die A4Q Business Service
Design Zertifizierung hilft Ihnen dabei,
Dienstleistungen kundenorientiert
zu gestalten, |hre Kunden besser zu
verstehen und aul3ergewdhnliche
Kundenerlebnisse zu schaffen.

WAS IST BUSINESS SERVICE DESIGN?

Kaufentscheidungen werden heute vor
allem Uber Serviceerlebnisse getroffen.
Ein gutes Kundenerlebnis beeinflusst
den Ruf Ihres Unternehmens, die
Kundenbindung und -gewinnung sowie
das allgemeine Wachstum. Business
Service Design befasst sich mit dem Zu-
sammenspiel von Geschaftssystemen,
Prozessen und Dienstleistungen, um
optimale Kundenerlebnisse zu ge-
stalten und die Kundenzufriedenheit
zu steigern. Dabei betrachten Service-
Designer das grof3e Ganze und stellen
den Menschen in den Mittelpunkt.

WAS IST DIE A4Q BUSINESS SERVICE
DESIGN ZERTIFIZIERUNG?

Die A4Q Business Service Design Zerti-
fizierung reagiert auf die wachsenden
Anforderungen in der Geschaftswelt.
Sie bietet eine klare Herangehensweise
zur Gestaltung von Dienstleistungen
und hilft lhnen, lhre Kunden besser
zu verstehen und aulBergewohn-
liche Kundenerlebnisse zu schaffen.
Die Zertifizierung umfasst die drei

Kernmodule Design Thinking, Service
Business Design und CX Analyse. Dazu
kommt ein Wahlpflichtmodul, aus dem
Sie wahlen kénnen:

e Business Service Architektur
e Business Acumen oder
* Business Chance Consultancy

Business
Service
Architecture

Business
Acumen

vusign e
Thinking Design
WAS SIND DIE VORTEILE
DER ZERTIFIZIERUNG?

Ganzheitlicher Ansatz: Die Zerti-
fizierung zeigt lhnen einen ganzheit-
lichen Weg zur Gestaltung von Dienst-
leistungen. Sie lernen verschiedene
Denkweisen kennen (Systemdenken,
Dienstleistungsdenken, Design
Thinking und Lean Thinking), um
innovative kundenorientierte
Dienstleistungen zu entwickeln.

und

Kundensicht: Sie lernen, die Welt mit
den Augen lhrer Kunden zu sehen,

Business
Change
Consultancy

Analysis

um ihre Bedurfnisse und Erwartungen
besser zu verstehen.

Schwachstellen erkennen: Sie lernen,
Schwachstellen in lThrem Business zu
erkennen und zu verbessern, um die
Kundenerfahrung zu optimieren.

Elective modules
(only one is needed)

CX
Mandatoty modules

Praktische Fahigkeiten: Sie lernen
praktische Techniken des Service
Designs kennen, die lhnen dabei
helfen, geschaftliche Innovationen
voranzutreiben und Kundenerlebnisse
zu verbessern.

Erfahren Sie mehr Uber die Zerti-
fizierung certificate.isqi.org/
adq_certified_service_designer

unter:
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Die zentrale  Patientenversorgung
nimmt im Gesundheitswesen eine un-
verzichtbare Rolle ein und steht zweifel-
los an erster Stelle. Alle Patient:innen
haben das Recht auf eine bestmadgliche,
qualifizierte und sichere Behandlung,
wenn sie im Krankheitsfall arztliche
Unterstlitzung bendtigen. Dabei st
es von entscheidender Bedeutung,
dass eine kontinuierliche Versorgung
gewahrleistet wird und ein reibungs-
loser Ablauf und eine ganzheitliche
Betreuung sichergestellt werden. In
diesem Kontext tragen Arzt:innen eine
Sorgfaltspflicht gegeniiber den Be-
handelten: Das heil3t, sie sind dazu ver-
pflichtet, umfassend Uber Diagnosen,
Behandlungen Behandlungs-
alternativen und die dazugehorigen
Risiken zu informieren und aufzuklaren.

sowie

Genau an dieser Stelle kann Kl eine
entscheidende Veranderung mit sich
bringen. Sie hat das Potenzial, die
Patientenversorgung zuklinftig bei den
stetig wachsenden Herausforderungen
nachhaltig verbessern. Sobald
KI-Anwendungen gezielt eingesetzt

ZU

werden, kénnen sowohl Arztiinnen
als auch Patientiinnen erheblich
davon profitieren — nicht zuletzt auch
in Bezug auf Kosteneffizienz. Es wird
daher fiir unser Gesundheitswesen
und die dort Beschaftigten immer
wichtiger werden, die grundsatzlichen
Funktionsweisen von Kl-basierten An-
wendungen zu erwerben.

ANWENDUNG VON CHATGPT
IM MEDIZINISCHEN BEREICH

Kinstliche Intelligenz kann die Arbeits-
belastung der Arzt:innen erheblich ver-
ringern, indem Routineaufgaben lber-
nommen werden, wie zum Beispiel
Termine organisieren, Patientenfragen
beantworten, Therapieempfehlungen
ausarbeiten, Behandlungsplane
stellen und das Schreiben von Arzt-
briefen. Besonders im Bereich der
textbasierten Dokumentation kdnnen
KI-Anwendungen federfiihrend
sein. Im Umkehrschluss bedeutet
das mehr Zeit flur die Patient:innen
selbst, Konzentration auf wichtigere
Aufgaben und gleichzeitig aber auch

er-

eine Produktivitatssteigerung des Be-
handlers oder der Behandlerin.

Seit Ende 2022 reden alle von ChatGPT.
Dieses Large Language Model (LLM),
ein Sprachmodell, ist nicht nur in der
IT-Branche eine gut bekannte An-
wendung, sondern erfreut sich einer
breiten Bekanntheit in allen Branchen,
Bildungsgraden und Berufen. Dass ein
Machine-Learning-Modell mit kilinst-
licher Intelligenz Verarbeitung
nattrlicher Sprache (Natural Language
Processing — NLP) so einen Hype aus-
gelost hat, ist bemerkenswert. Am
Ende werden Deep-Learning-
Algorithmen verwendet, die mithilfe
sehr groRer Datensatze Inhalte er-
kennen, zusammenfassen, libersetzen,
vorhersagen neu generieren
konnen.

zur

,hur”

und

Revolutionar ist dieser sprach- und text-
basierte Chatbot, da er einen schnellen
Einstieg in das Gebiet der Kinst-
lichen Intelligenz ermdglicht. Und das
Potenzial fiir das Gesundheitswesen ist
hier grof3. Der Einsatz von ChatGPT und
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weiteren Kl-Anwendungen konnte in
Zukunft die Welt der Medizin verandern.
Wir durfen aber nicht vergessen, dass
die KI-Anwendungen nicht unbedingt
die Arbeit besser als die Arztiinnen
erledigen, sondern diese dabei unter-
stitzen, ihre Arbeit
kiirzerer Zeit durchzufiihren. Niemand
braucht Angst zu haben, dass wir bald
nur noch vor einem PC in der Praxis
sitzen anstelle einer Person, die dann
Rezepte ausstellt. Das Fachwissen und
die Erfahrung der Arztiinnen bleibt ein
wesentlicher Bestandteil der zentralen
Patientenversorgung.

in wesentlich

Am Beispiel der Entlassung eines
Patienten im Krankenhaus zeigen sich
die beschriebenen Effekte deutlich:
Wenn Patient:innen im Krankenhaus
entlassen werden, sind die Arzt:innen
dazu verpflichtet, einen Arztbrief fiir die
weitere Behandlung auszuhandigen.
Dieser Vorgang kann dem Arzt oder
der Arztin am Tag bis zu zwei Stunden
fir jede Patient:in kosten. Der oder
die Behandelnde fasst alle wichtigen
Informationen wie z.B. Diagnose,
Anamnese (Krankheitsgeschichte
eines Patienten) oder Laborwerte zu-
sammen und schreibt einen Arztbrief.
Zukinftig konnte ein Sprachmodell
wie ChatGPT diesen Vorgang uber-
nehmen und den Arztbrief zusammen-
fassen. Der oder die Behandelnde
misste nur noch auf Korrektheit

Uberprifen. Der administrative Druck

auf die Beschaftigten im Gesundheits-
wesen ist so grol3, dass sie mit der
Anwendung von bspw. ChatGPT, die
eigene Effizienz steigern kéonnten und
enorme Zeitersparnisse erreichen.

CHANCEN VON K1 IM MEDIZINBEREICH

Momentan ist ChatGPT nicht mit
medizinischen Daten geflittertund auch
nicht auf medizinische Inhalte trainiert.
Zugleich erfahrt man auch nicht, auf
welche Quellen sich die Kl genau fiir
eine bestimmte Antwort bezieht. Das
bedeutet, es ist momentan nicht mog-
lich, die Zuverlassigkeit der Aussagen
von Chat GPT zu uberprifen. Sobald
aber das System mit medizinischen
Daten  gefttert wirde,
konnte es dazu beitragen, komplexe
medizinische Zusammenhange in
einfache Sprache zu U(bersetzen und
somit auch fur Laien verstandlicher zu
gestalten. Damit wiirden medizinisch
komplexe Themen fiir jeden Laien
individuell auf die eigenen Kenntnisse
und Erfahrungen anpassbar sein und
zum Beispiel auch fir Kinder, Altere
oder Nicht-Muttersprachler:innen ver-
standlich formuliert werden konnen.
Das ist nicht alles: KI-Systeme kénnten
in Zukunft Arzt:innen auf Fehler und
Risiken hinweisen, genauso wie auf
Abweichungen von  Qualitatsvor-
gaben, die in der Routinearbeit vor-
kommen. Es sind noch viele weitere
Anwendungsbereiche denkbar.

werden

DIE AUTORIN:

ROZALIA BAE arbeitet bei Con Medico —
Institut fiir Gesundheit und Umwelt-
medizin und ist fir verantwortlich fir die
Bereiche eHealth Software Engineering
und Qualitatsmanagement. Zusétzlich

ist sie auch fiir die Digitalisierung im
Gesundheitswesen zustandig. Sie hat
Uberwiegend in der Medizinbranche ge-
arbeitet und hat langjahrige Berufs-
erfahrung in der Qualitatssicherung/Test-
management, Qualitdtsmanagement und
eHealth Software Engineering.

FAZIT

Sprachmodelle, wie ChatGPT, konnen
und werden die Zukunft des Gesund-
heitswesens verandern, sobald diese
mit medizinischen Daten trainiert
wurden und erprobt sind. Zum jetzigen
Zeitpunkt kann Kinstliche
Intelligenz und kein Chatbot dieser
Welt einen Arzt oder eine Arztin er-
setzen, sondern nur dabei assistieren
und unterstlitzen, die Patientiinnen
besser zu versorgen. Selbstverstand-
lich mussen bei diesen Entwicklungen

keine

ethische Fragen u.a. rund um sensible
Patient:innendaten und das Ver-
trauensverhaltnis  zwischen  Arzte-
schaft und Patient:innen bericksichtigt
werden. B

QUELLEN:

Der Allgemeinarzt 3/2023

Arzt & Wirtschaft 04/2023

Der niedergelassene Arzt 01/2023

Deutsches Arzteblatt, Jg. 120, Heft 27-
28, 10. Juli 2023

Deutsches Arzteblatt, Jg. 120, Heft 6,
10. Februar 2023
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Ki: WIE GEHT ES WEITER?

Kiinstliche Intelligenz, u.a. mit
ChatGPT  als Large Language
Modell (LLM), ist nun in der breiten
Bevolkerung angekommen und ent-
wickelt sich rasant weiter in den
unterschiedlichsten Anwendungs-
gebieten. Dabei stellen sich immer
noch viele Fragen und Diskussionen
zum Umgang und der Entwicklung mit
und von der KI. Wir haben Expert:innen
aus Forschung und Wirtschaft um ihre
Einschatzung zur Weiterentwicklung
und Anwendung von Kl gebeten.

\WO SEHEN SIE DIE GROSSTEN CHANCEN
UND RISIKEN IM EINSATZ VON KI?

Florian Gabsteiger:
Zunachst  sollten
schwacher Klund genereller oder sogar
Super-Kl unterscheiden. Schwache
Kl bezieht sich auf spezialisierte KlI-
Systeme, die begrenzte Aufgaben in
bestimmten Kontexten [6sen kdnnen.

wir  zwischen

Bis heute nicht entwickelt, ist die
generelle Kl, die menschenahnlicher
Intelligenz entspricht. Dasselbe gilt fur
die Superintelligenz (auch als starke
KI oder Super-KI bekannt) mit tber-
menschlichen kognitiven Fahigkeiten.
Viele Expert:innen gehen davon aus,
dass dies nicht unmoglich ist, aber
noch Jahre dauern wird.

Die groRten Chancen fir schwache
KI-Systeme gibt es in den Bereichen
Gesundheitswesen, Automatisierung
repetitiver Ablaufe, Bildung
Nachhaltigkeit, wo bereits stark auf Kl
gesetzt wird.

und

Wenn Sie heute ,in die Rohre” ge-
schickt werden (z.B. zur Computer-
tomographie), laufen eine Vielzahl von
Kl-Algorithmen, die Arzt:iinnen, dabei
unterstltzen, die passende Diagnose zu
stellen, z. B. bei der Segmentierung von
Herzkranzgefallen oder der Detektion

von Hirnblutungen. KI kann au3erdem
zur effizienteren Ressourcennutzung
eingesetzt werden und um umwelt-
freundliche Losungen zu entwickeln,
wie intelligente Energieverwaltung,
Optimierung von Verkehrsflissen oder
Erhaltung von Okosystemen.

Die groRRten Risiken fiir schwache
KI-Systeme finden wir im Bereich
Diskriminierung Ethik, u.a.
aufgrund unzureichender bzw. vor-

und

eingenommener Datensatze als
Trainingsdaten. Menschliche Vor-
urteile im medizinischen Kontext

fihren z.B. dazu, dass Menschen aus
Minderheitengruppen schlechteren
Zugang zum medizinischen System
haben. Dies flihrt wiederum zu deut-
lich weniger diagnostischen Bildauf-
nahmen dieser Minoritaten, was in
einer weiteren Unter-Reprasentation
in den Trainingsdaten fir KI-Systeme
mit schlieBBlich eingeschrankter Per-
formanz der entsprechenden Techno-
logie endet.

Ein weiteres Risiko ist die mangelnde
Transparenz von KI-Systemen, da diese
oft Black Boxes sind. Dies schrankt
das Vertrauen und die Akzeptanz der
Nutzer:innen in diese Technologien
ein. Dazu kommen viele Fragen rund
um den Komplex Datenschutz, da die
Grundlage moderne Kl grof3e Daten-
mengen sind.

Die grof3ten Chancen von genereller
oder Super-Kl liegen in der Maoglich-
keit, komplexe Probleme zu l6sen,
(medizinische) Forschung zu be-
schleunigen und menschliche Arbeit
in vielen Bereichen zu automatisieren.
Die grof3ten Risiken beinhalten auch
hier potenzielle ethische und soziale
Auswirkungen, wie Diskriminierung,
Arbeitsplatzverluste und das Potenzial
fir unkontrollierbare oder fehlerhafte
Entscheidungsfindung. Unter dem
Begriff ,Al Alignment” wird aktuell
erforscht, wie wir sicherstellen, dass
Systeme  menschliche Interessen
verfolgen, selbst wenn sie potenziell
intelligenter sind als wir.

5

Quelle: Foto von Accuray auf Unsplash
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BESONDERS IM MEDIZINISCHEN BEREICH
HABEN WIR ES MIT SENSIBLEN DATEN ZU
TUN — WIEIST DENN IHR VERTRAUEN IN
DEN DATENSCHUTZ UND DEN UMGANG
MIT DIESEN DATEN BEI KUNSTLICHEN
INTELLIGENZEN BZW. ALGORITHMISCHEN
SYSTEMEN?

Michael Ochs:

Es ist richtig, dass im Medizin-
umfeld zum Grof3teil mit sensiblen
Daten gearbeitet wird. Das bringt
hohe Anforderungen hinsichtlich
der Schutzbedarfe der Prozesse,
Systeme und Anwendungen mit sich,
die medizinische Daten - wie Vital-
daten, Diagnosen, Laborwerten oder
Krankengeschichten — verarbeiten.

Aktuelle und kommende
Regulierungen, z.B. die DSGVO,
das IT-Sicherheitsgesetz 2.0 oder

die im Herbst 2024 in die nationale
Gesetzgebung umzusetzende NIS2-
Richtlinie der EU, stellen eine solide
regulatorische Grundlage dar, um
auch im Gesundheitsbereich Kl und
algorithmische Systeme einzusetzen.
Dadurch wird sichergestellt, dass

vertrauensvoll mit Gesundheits-
daten umgegangen wird. Einige
Fallgruben koénnen so vermieden

werden: kein Export von relevanten

Daten in unsichere Drittlander und
wenn, dann nur verschllisselt; der
Einsatz von Anonymisierung und

Pseudonymisierung an den richtigen
Stellen in Verarbeitungsprozessen;
datenverarbeitende Kl nicht
sicheren Drittlandern betreiben. Dazu
muss die Sicherheit durch technische
und organisatorische Mal3nahmen der
IT-Security und Informationssicher-
heit gegeben sein. Hier gibt es bereits
viele Best Practices aus bekannten
Standards wie ISO 27001.

in un-

Setzt man alle relevanten und
notwendigen Aspekte dieser
Regulierungen um, so kann von

einem ausreichend sicheren Betrieb
ausgegangen werden. Das bedeutet
am Ende aber keine ,vollumfang-
liche Sicherheit”, denn diese ist nicht

realisierbar. Aber Sicherheit und
Datenschutz konnen technisch und
in Prozessen soweit gestarkt werden,
dass die Restrisiken akzeptabel werden
und uns nicht davon abhalten, das
groRRe Potenzial von Daten und Kl in
vielen Bereichen im Gesundheits- und
Medizinumfeld erfolgreich zu nutzen.

FEHLURTEILE, FEHLFUNKTIONEN UND
BIAS KONNEN DURCH DIE KOMPLEXITAT
ALGORITHMISCHER SYSTEME OFTMALS
NUR SCHWER ODER EINGESCHRANKT
ERKANNT WERDEN. WIE KANN MAN
DEM ENTGEGENVVIRKEN UND EIN TRANS-
PARENTES SYSTEM SCHAFFEN?

Dr. Andreas Jedlitschka:

Die genannten Probleme sind nicht
nur bei Systemen vorhanden, die auf
maschinellen Lernverfahren basieren.
Auch der Mensch ist in seinen Ent-
scheidungen nicht (immer) frei von
Bias und Fehlurteilen. Der Ursprung
dieser Probleme liegt sowohl in der
Entwicklung der Algorithmik als auch
im Betrieb solcher Systeme. Das
beginnt schon bei der Qualitat der zum
Trainieren der Modelle verwendeten
Daten - diese sind oftmals un-
zureichend und enthalten bereits ent-
sprechende Verzerrungen. Durch die
einfache Nutzbarkeit hochkomplexer
Algorithmen, werden sie oftmals un-
reflektiert fiir Aufgaben eingesetzt,
fir die sie nicht entwickelt wurden
oder sie eignen sich nicht fiir die vor-
liegende Datenqualitat. Traditionelle
Testverfahren lassen sich auf die ent-
standenen Modelle nicht anwenden.
Denken wir an die Testabdeckung:
Maschinelles Lernen (also ein Algorith-
mus) wird auf die Daten angewendet,
weil der Loésungsraum nicht voll-
standig spezifiziert werden kann und
wir damit nicht in der Lage sind, einen
Algorithmus dafur zu schreiben.

Die meisten der aktuellen Systeme
wurden fir sehr spezifische An-
wendungsfelder entwickelt. Werden
sie auf einen anderen Anwendungsfall
Ubertragen, ist nicht mehr gewahr-
leistet, dass sie weiterhin funktionieren.
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Viele Verkehrsschilder sehen in den
USA beispielsweise komplett anders
aus alsin Europa und kénnen von einer
Kl, die auf Basis von europaischen
Schildern trainiert wurde, nicht korrekt
erkannt werden. Deshalb haben wir am
Fraunhofer IESE Anséatze entwickelt,
die diese Schwachen adressieren. So
erzeugen wir u.a. zusatzliche Daten
oder erganzen bestehende Daten mit
unterschiedlichen Eigenschaften, um
reprasentativere  Daten  fir das
Training bzw. das Testen der Modelle
zu erhalten. AuBerdem entwickeln und
verwenden wir Unsicherheitsmanager

INTERVIEW-PARTNER:

FLORIAN GABSTEIGER ist Principal
Software Engineer bei Method Park by

UL. Seine Fokusthemen sind Kinstliche
Intelligenz, Funktionale Sicherheit und
Softwarearchitektur. Zu diesen Inhalten
unterstutzt er verschiedene Kunden in der
Entwicklung, beratend sowie als Trainer.

— diese Uberprifen, ob und inwieweit
das Modell iberhaupt in der Lage ist,
eine Entscheidung zu treffen. Hierzu
wird zusatzliches Wissen, z. B. tiber den
Anwendungsfall und die verwendete
Sensorik eingesetzt. Wenn beispiels-
weise der Regensensor an einem Fahr-
zeug anschlagt, muss man davon aus-
gehen, dass auch die Sicht der Kamera
fir die Schilderkennung eingeschréankt
ist und somit eine groBere Unsicher-
heit anzunehmen ist.

Das Ziel ist es, flir Kl-basierte Systeme
ein auf Evidenzen aus der Entwicklung

i F=— S5
DR. ANDREAS JEDLITSCHKA leitet die
Abteilung Data Science am Fraunhofer
IESE. Die Abteilung Data Science be-
schaftigt sich mit allen Fragen, die

im Rahmen der Entwicklung daten-
getriebener Losungen entstehen, von der
Identifizierung von Potenzialen iiber die
Konzeption der Analyseverfahren und
Umsetzung der Integration in die be-
stehende Umgebung bis zur Bewertung
des Nutzens.
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und dem Betrieb bestehenden
Assurance Case bereitzustellen, der
dokumentiert, dass alles Erdenkliche
getan wurde und wird, um die be-
hauptete Qualitat sicherzustellen.

ist es sehr
die solche
kontinuier-

Meiner Meinung nach
wichtig, die Menschen,
Systeme entwickeln,
lich  weiterzubilden. Aber auch
die Nutzenden sollten versuchen,
informiert zu bleiben. Nur so kdnnen
sie bewerten, ob der Einsatz von KI fiir
sie kritisch sein kann oder nicht. &

MICHAEL OCHS ist Geschaftsfeld-
manager fiir den Bereich Healthcare am

Fraunhofer IESE. Seine Kompetenzfelder
sind digitale Geschaftsmodelle, Digital-
strategien, Prozesse und Compliance,
Datenschutz sowie Privacy und Security
by Design Konzepte. Er ist gut vernetzt
und engagiert sich z.B. aktiv als Vor-
standsmitglied des Arbeitskreises Open
Data/Open API im Kompetenzbereich Soft-
ware des Digitalverbandes Bitkom e. V..



Best Practice

g IR

FUR UNIT-TESTS"

'AUTOREN STEFFEN SCHILD, JAKOB BABLITSCHKY ERIK ELISATH, l(ALEXANDER HELM

L n-nln! [ tm

Kinstliche Intelligenz  (KI) wird mittlerweile von
Schiiler:innen zur Erledigung von Hausaufgaben eingesetzt.
Komplette Anwendungen werden damit nur auf Grundlage
einiger Stichpunkte erstellt. KIs wie ,ChatGPT” basieren
auf einem Large Language Model und wurden trainiert, um
natiirliche Sprache zu analysieren und zu generieren. Da
Programmiersprachen formale Sprachen mit Regeln sind,
konnen wir hier Parallelen vermuten: Wie gut ist also eine
Kl darin, Sourcecode zu analysieren?

Entwickler:innen haben die Herausforderung, gute Unit-
Tests zu konzipieren und stoRen dabei oft auf Probleme,
wie Zeitmangel, Feature-Druck und fehlende Test-Expertise.
Die dadurch entstandenen Fehler sind fiir Projekte zeit- und
kostenintensiv. Daher haben wir uns innerhalb unserer
Community mit genau dieser Problemstellung beschaftigt.
Dabei sind wir auf das IDE-Plugin CodiumAl gestoRen. Die
gleichnamige Firma CodiumAl verspricht deutliche Vorteile
bei der Generierung von guten Unit-Tests direkt in der Ent-
wicklungsumgebung. Unser Ziel war es herauszufinden, ob
Kl uns bei der Erstellung von Unit-Tests unterstlitzen oder
sogar Arbeit abnehmen kann. Wie uns dies gelungen ist,
beschreibt dieser Artikel.

UNSERE VORGEHENSWEISE

Unit-Tests testen die kleinsten Einheiten in einem Produkt.
Im Fall einer Software sind dies die einzelnen Methoden
innerhalb einer Klasse.

Fur unsere Evaluierung haben wir im Folgenden mit State-
of-the-Art-Methoden selbst Unit-Tests entworfen und diese
mit den von CodiumAl generierten Tests verglichen.

TESTOBJEKT

Anfangs wollten wir anonymisierte Codebeispiele aus
unseren aktuellen Projekten verwenden, um eine realistische

Algorithm 1 ADD
Require: first, second € R
1: if first > 10 or second > 10 then
2: throw an Error ”Parameters too big”
3: end if
4: return first + second

Abbildung 1: Pseudo-Code der add-Funktion

Quelle: ALTEN

Komplexitat abzubilden. Schnell haben wir festgestellt, dass
dieser Ansatz schwer durchzuhalten ist. Die durch die KI
erzeugten Unit-Tests werfen bei uns grundlegende Frage-
stellungen auf, welche wir anhand zielgerichteter Codebei-
spiele genauer analysieren wollen.

Wir verwendeten eine simple add-Funktion, die wir aufgrund
unserer Expertise um einige Besonderheiten erweiterten: if-
Abfrage, logischer Operator, Exception (Abbildung 1).

CodiumAl setzt eine unterstitzte Programmiersprache
voraus. Damit die Funktion zu unserem Projektcode passt,
haben wir sie in TypeScript umgesetzt (Abbildung 2).

1| export function add(first: number, second: number): number {
2 if (first > 10 || second > 10) {

3 throw new Error("Parameters too big");

4 }

5 return first + second;

6 }

Abbildung 2 TypeScript-Implementierung

EXPERTENBASIERTES TESTDESIGN

Testexpert:innen stehen bewdhrte Methoden zur Analyse
und zum Testentwurf zur Verfligung. Wir haben sie der
Reihe nach angewendet:

» Aquivalenzklassenbildung ist wichtig fiir die Einteilung der Test-
daten, in Bezug auf die if-Abfrage. Sie reduziert die Testdaten auf
den notwendigen Umfang.

> Die Grenzwertanalyse sichert die Werte ab, an denen sich die
Funktion anders verhalten soll.

> Entscheidungstabellen erzeugen eine vollstédndige Kombinatorik
der Eingabeparameter und des logischen Operators.

> Entscheidungsiiberdeckung stellt sicher, dass der gesamte Quell-
code getestet wird.

Fiir die Funktion in Abbildung 2 wurden zwei Aquivalenz-

klassen identifiziert (Tabelle 1).
second Ergebnis

first

[~o0, 10.0]
[10.0001, +]

[0, 10.0]
[10.0001, +x)

Addition wird ausgefiihrt

Exception wird geworfen

Tabelle 1: Aquivalenzklassenanalyse

Quelle: ALTEN

Quelle: ALTEN



Mit den oben genannten Methoden leiten wir nun die Test-

daten in Tabelle 2 ab.

first | second | Erwartetes Ergebnis

9.999 | 9.999 19.998
10.000 10 20.000
10.001 | 10.001 | ’Parameters too big’

9.999 | 10.000 19.999

9.999 | 10.001 ’Parameters too big’
10.000 | 9.999 19.999
10.000 | 10.001 | ’Parameters too big’
10.001 | 9.999 ’Parameters too big’
10.001 | 10.000 | ’Parameters too big’

Tabelle 2: Testdaten nach Anwendung der Testmethoden

Heuristiken behandeln typische Fehlerquellen aus Projekten,
beispielsweise: unendlich, String statt Number, False/True,

leere Eingaben, NULL, 0 bei Division.

Sie konnen angewendet werden, wenn sie Sinn ergeben und
technisch umsetzbar sind. Aufgrund der Typsicherheit in
TypeScript kompilieren die Aufrufe add(, String1“, ,“) und
add(NULL, undefined) nicht. Sie konnen im Testfall nicht
verwendet werden, womit sich die Heuristiken reduzieren.

Im Sourcecode wird der Additionsoperator der Programmier-
sprache direkt verwendet. Diesem vertrauen wir in dem Fall
und mussen daher die Korrektheit der Addition nicht separat
prufen. Eine regressionsvermeidende Teststrategie konnte
dennoch entsprechende Testfélle vorsehen, falls spater bei-
spielsweise die Additionsmethode ausgetauscht wird. Wir
nehmen einige Testdaten dazu auf, siehe Tabelle 3.

first | second | Erwartetes Ergebnis

N
1
-1

)
2
2

3
-1
1

Tabelle 3 Testdaten fiir Regressionstests der Addition

Aus Sicht eines Testexperten ist damit eine ausreichende

Menge von Unit-Tests entstanden.

KI-GENERIERTE TESTFALLE

Mit diesen Vorarbeiten ist unsere Erwartungshaltung an
eine auf die Erzeugung von Unit-Tests spezialisierte Kl
formuliert: die Implementierung dieses Testdesigns.

Fir die Funktion aus Abbildung 2 haben wir durch CodiumAlI’
sechs Unit-Tests generiert. Das Ergebnis sehen wir in Ab-
bildung 3. Bei uns hat es eine Mischung aus anfanglicher
Begeisterung und spaterer Verwunderung hervorgerufen.

1 Version 0.6.15, Stand 3.7.2023, https://marketplace.visualstudio.com/

items/Codium.codium/changelog

Quelle: ALTEN

Quelle: ALTEN
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30 describe("add_function”, () => {
// Tests that add function returns the correct sum of two positive numbers

32 it("should return the correct sum of two positive numbers", () => {
33 expect(add(2, 3)).toBe(5);
34 expect(add(0, 0)).toBe(0);
35 expect(add(5, 5)).toBe(10);
36 1)
37
38 // Tests that add function returns the correct sum of two negative numbers
39 it("should return the correct sum of two negative numbers"”, () => {
40 expect(add(-2, -3)).toBe(-5);
41 expect(add(-5, -5)).toBe(-10);
42 IoH
43
44 // Tests that add function returns the correct sum when adding zero to a number
45 it("should return the correct sum when adding zero to a number", () => {
46 expect(add(0, 5)).toBe(5);
a7 expect(add(-5, 0)).toBe(-5);
48 expect(add(0, 0)).toBe(0);
49 IOH
50
51 // Tests that add function returns the correct sum of two decimal numbers
52 it("should return the correct sum of two decimal numbers", () => {
53 expect(add(2.5, 3.5)).toBe(6);
54 expect(add(-2.5, -3.5)).toBe(-6);
55 IoH
56
57 // Tests that add function throws an error when adding two numbers greater than 10
58 it("should throw an error when adding two numbers greater than 10", () => {
59 expect(() => add(11, 2)).toThrow("Parameters too big");
60 expect(() => add(2, 11)).toThrow("Parameters too big");
61 expect(() => add(11, 11)).toThrow("Parameters too big");
62 1)
63
64 // Tests that add function returns NaN when adding a number and NaN
65 it("should return NaN when adding a number and NaN", () => {
expect(add(2, NaN)).toBeNaN();
67 expect(add(NaN, 2)).toBeNaN();
6 s
69 1});

Abbildung 3: 6 Unit-Tests fiir die addFunktion

Begeistert waren wir zunachst, weil ein methodisches Vor-
gehen erkennbar scheint. Alle Testfalle ergeben Sinn, sind
jedoch weder ausreichend noch vollstandig. Es gibt eine
vollstandige Kombinatorik in den Zeilen 46 — 48 und 59 - 61.
Den Wert 0 zu verwenden ist interessant, weil wir hier
eine Interpretation des booleschen Wertes False vermuten
konnten. Auch auf die Idee, NaN (Not a Number) als Ein-
gabewert statt z. B. undefined zu verwenden, sind wir nicht
gekommen.

Ernuchterung entsteht bei genauerem Hinsehen: Viele Unit-
Tests liefern keinen Mehrwert, weil sie die gleiche Aqui-
valenzklasse abdecken (Zeilen 33 — 35, 40 — 41).

Alle Unit-Tests prifen mehrere erwartete Ergebnisse
(expect), was bei einem negativen Testergebnis zu ver-
mehrtem Aufwand bei der Suche nach dem eigentlichen
Problem fiihrt.

Die Implementierung der Kl ist inkonsequent. Im Vergleich
zu anderen Stellen ist die Kombinatorik in den Zeilen 53 — 54
und 66 — 67 unvollstandig. Gleitkommazahlen in Zeile 52ff
sind sinnvoll, werden aber nur fiir die Eingabewerte um-
gesetzt, nicht fir die Additionsergebnisse.

Die Bedeutung des Testfalls in Zeile 58ff ist unklar. Die
Bezeichnung ist unvollstandig, die inhaltliche Prifung ist
passend zum Sourcecode. Die Struktur legt auBerdem
eine Grenzwertanalyse nahe, allerdings ohne die korrekten
Werte aus Tabelle 2. Unsere Erfahrung mit dem Verhalten
von CodiumAl lasst darauf schlieen, dass es Probleme mit
den Datentypen in TypeScript hat und number hier falsch-
lich als ganzzahligen Datentyp interpretiert wird. In Zeile 52ff

Quelle: ALTEN
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wurde der Datentyp korrekt erkannt. Von den erwarteten
Testfallen wurden nur wenige umgesetzt. Daher haben wir
noch einmal gestartet und zwolf Unit-Tests erzeugen lassen,
siehe unser Repository?.

Das Ergebnis ist leider erneut zwiespaltig mit positiven und
negativen Erkenntnissen, wobei letztere liberwiegen. So ist
positiv, dass CodiumAl versucht, maximale und mininmale
Eingaben zu bertcksichtigen und dass die Testdaten Gleit-
kommawerte in den erwarteten Ergebnissen umfassen.
Negativ fallt u.a. auf, dass trotz angeblicher Unterstiitzung
fir TypeScript zwei Unit-Tests von CodiumAl generiert
werden, die nicht kompilierbar sind. AulBerdem werden
Testdaten doppelt verwendet und sieben der Tests betreffen
die gleiche Aquivalenzklasse, weshalb sechs (berfliissig
sind.

FAZIT DER TECHNISCHEN ANALYSE

Wir hatten uns etwas mehr von den Ergebnissen aus der
Arbeit mit CodiumAl hinsichtlich der Unit-Tests erhofft.
Die von CodiumAl generierten Tests dienen einerseits als
Inspiration filir zumeist vernachlassigte Edge-Cases. Zum
Teil wird der Sourcecode durch CodiumAl gut analysiert
(Abbildung 5), sowie mit Unit-Tests abgedeckt. Andererseits
war eine vollstindige Uberdeckung unserer Testszenarien
mit CodiumAl nicht zu erreichen. Wir hatten eine hohere
Testfalliiberdeckung mit besserer Kombinatorik erwartet.
Wegen der isolierten Generierung der Tests ist eine Nutzung
gemeinsamer Daten oder vorbereitender Schritte nicht
moglich. Die Erzeugung von Unit-Tests erfolgt nicht de-
terministisch. Wir kdnnen uns daher nicht auf die Qualitat
der Testfalle verlassen. Je mehr Tests wir durch CodiumAl
generieren lieBen, umso geringer wurde deren Sinnhaftig-
keit und umso groRRer die Anzahl fehlerhafter Tests. Generell
lberwiegen also eher die negativen Eindriicke, die wir an-
hand der Codebeispiele detailliert aufgezeigt haben.

/*
Code Analysis

VN O w

Objective:

The objective of the 'add' function is to receive two numbers as input and return their
sum, but only if both numbers are less than or equal to 160. If either number is greater
than 16, the function throws an error.

Inputs:
- 'first': a number representing the first value to be added
- 'second': a number representing the second value to be added

Flow:

1. Check if either 'first' or 'second' is greater than 160

2. If either is greater than 16, throw an error

3. If both are less than or equal to 1@, return the sum of 'first' and 'second’

Outputs:
- A number representing the sum of 'first' and 'second’

Additional aspects:

- The function has a type annotation for both input parameters and the return value
- The function throws an error if either input parameter is greater than 16

- The error message is 'Parameters too big'

- The function does not handle any other errors or exceptions

*/

Abbildung 5: Codeanalyse durch CodiumAl

2 12 Unit-Tests fur add-Funktion: http://tinyurl.com/ALTEN-GERMANY

Quelle: ALTEN

PRAXISCODE AUS PROJEKT

Bei der Evaluierung anhand mehrerer Klassen aus einem
realen Projekt hat CodiumAl weiterhin sinnvolle Tests
generiert. Die bereits geschilderten Probleme blieben be-
stehen, wobei der Eindruck entstanden ist, dass CodiumAl
mit einem komplexeren Code noch mehr Schwierigkeit hat®.

Abbildung 6: Kl trifft auf menschliche Interaktion

UNSERE ERKENNTNISSE

Mit der Evaluierung von CodiumAl mochten wir ab-
schlieRend einige Pro & Contras aufzeigen.

Hohe Patchrates: Durch das hohe Investment vieler Firmen
in ,KI“ haben wir ein groRes Wachstum im Bereich der
KIl-Tools. Bei CodiumAl erleben wir regelmal3ig neue
Funktionen und Bugfixes. Wir konnten schon positive Ver-
anderungen beobachten und sind gespannt auf kommende
Features.

Zu viel Vertrauen in Kl-Tools: Unsere Evaluierung hat
schnell gezeigt, dass Vorsicht geboten ist, wieviel Ver-
trauen man in die KI-Tools von heute legt. Wie bei einem
externen Zulieferer missen die Arbeitsergebnisse vor der
produktiven Verwendung gepruft werden.

Noch nicht ausgereift: Aus technischer Sicht fallt schnell
auf, dass CodiumAl in der Beta-Phase steckt. Die Probleme
bei der strukturellen Analyse des Sourcecodes fiihren zu
fehlerhaft erzeugten Testdaten und nicht lauffahigen Unit-
Tests. Mit Typisierung und Sichtbarkeit von Methoden
kommt das Tool nicht zurecht. Die Methodik im Testdesign
ist nicht ausgereift.

Fir unerfahrene Entwickler:innen wenig hilfreich: Zu oft
muss noch selbst Hand angelegt werden, um die mithilfe

3 offentliches Github Repository der Evaluierung:
https://github.com/nuedigital-2023-alten-germany/talk-ai-and-testing

Quelle: ALTEN GmbH



von Kl generierten Tests zu korrigieren, zu vervollstandigen
und lauffahig zu machen. CodiumAl bietet dabei zu wenig
Unterstltzung. unreflektierte, unbegleitete Ver-
wendung birgt mehr Gefahren als Nutzen.

Eine

Inspiration bei Testautomatisierung: Beim Erstellen von
Grundgerulsten flir automatisierte Testfélle kénnen KiI-
Tools zumindest anfangs Arbeit abnehmen und Inspiration
liefern. Erfahrene Testautomatisierer erkennen Fehler und
schlechte Strukturen in den generierten Tests und kdnnen
diese schnell ausbessern und erweitern.

Datenschutz: CodiumAl ist ein cloud-basiertes Plugin. Der

Sourcecode wird zur Analyse an die CodiumAl Server lber-
tragen. CodiumAl nimmt Datenschutz laut eigenen Angaben

DIE AUTOREN

STEFFEN SCHILD (ALTEN GmbH) ist Diplom Informatiker und
agiler Testspezialist aus Leidenschaft. Als Leiter des Fach-
bereichs Test koordiniert er Wissensaustausch und Weiter-
bildung. Als ISTQB-Trainer und Conference Speaker diskutiert er
sein Mindset gerne mit anderen. In agilen Kundenprojekten setzt
er seine Erfahrung um.

JAKOB BABLITSCHKY (ALTEN GmbH) ist seit 2011 als Full-
Stack Entwickler in verschiedenen Projekten unterwegs. Mittler-
weile als Senior Consultant tatig, unterstiitzt er Teams mit
Wissen aus verschiedensten Bereichen. Seit 2021 legt er seinen
Fokus groBtenteils auf Cloudtechnologien.
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sehr ernst*. In Bezug auf Sicherheitsstandards vieler Firmen
kann dies trotzdem ein Problem darstellen.

Kein Ersatz fiir Test-Know-How: Schlussendlich muss man
sagen, dass KI-Tools keinen Ersatz fiir echte Testerfahrung
bieten. Dafiir sind die Ergebnisse methodisch zu inkonsistent
und nicht verlasslich.

AUSBLICK

Insgesamt sehen wir hierbei deutlich die Grenzen aktueller
Kl-Implementierung. Dennoch sind wir davon Uberzeugt,
dass hier ein sehr interessanter Ansatz mit viel Potential
vorliegt. ®

4  https://trust.codium.ai/

ERIK ELISATH (ALTEN GmbH) ist seit 2022 als Consultant mit
dem Schwerpunkt Testautomatisierung im Bereich Public Sector
tatig. Wahrend des Informatik-Studium sammelte er erste E1-
fahrungen mit Softwaretesting und brachte spater in agilen
Teams als Vertrauensperson viel Qualitét ein.

ALEXANDER HELM (ALTEN GmbH) ist Diplom-Informatiker,
Business Analyst und seit 20 Jahren in der Softwareentwicklung
tatig. Dank friher Erfahrung mit dem Wert eines guten und ko-
operativen Testens liegt ihm bis heute der Test und die Qualitats-
sicherung am Herzen.
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KOLUMNE: QUALITAT ALS HALTUNG
SOFTWARE-TEST UND K -
MENSCH GEGEN MASCHINE

~EinSehlechter
Entwickler wird
durch Kl ersetzt.
Ein guter wird Kl in
seinen Workflow
integrieren.” -
Richard Seidl

DER AUTOR:

RICHARD SEIDL ist Software-Test-
Experte, Agile Quality Coach und
Autor. Er hat in seiner beruflichen
Laufbahn schon viel Software ge-
sehen: gute und schlechte, groBe und
kleine, neue und alte. Software so
schon, dass man weinen kénnte und
auch solche wo es FuBnéagel aufrollt.
Fur ihn ist klar: Wer heute exzellente
Software kreieren mochte, denkt den
Entwicklungsprozess ganzheitlich:
Menschen, Kontext, Methoden und
Tools — erst wenn alles zusammen-
spielt, entsteht ein Mindset fir
Potentialentfaltung und Innovation.

Konnen Sie sich noch an den 3D-Druck-Hype erinnern? Es gab eine Zeit, da
sprachen alle dartiber, wie wir klinftig nur mehr Bauplane im Netz bestellen und
uns unsere Zahnblrsten, Ersatzteile, Schuhe und unser Essen einfach drucken.
Und? Also ich hab keinen. In meinem Umfeld haben die meisten keinen. Und die-
jenigen, die einen haben, drucken damit kein Schnitzel. Das heil3t aber nicht, dass
sich die Technologie nicht durchgesetzt hatte. In der Zahntechnik, in der Industrie
und im Maschinenbau ist 3D-Druck reif und produktiv im Einsatz.

Und so verhélt es sich mit vielen Innovationen. Auf das-wird-alles-verandern und
du-musst-jetzt-dein-Business-umstellen-sonst-bist-du-verloren folgt etwas Kater-
stimmung und dann - und das ist das Schone - findet die Innovation in unserer
Gesellschaft ihren Platz. Unterstlitzt uns. Bringt uns weiter. Ermdglicht Neues.
Walzt auch mal Branchen um. Vernichtet und schafft Arbeitsplatze. Aber eben
nicht im Super-GAU. Sondern so, dass wir weitermachen konnen. Aufstehen.
Krone richten und weiter gehts. Schon illustriert ist dieses Phanomen im Gartner-
Hype-Cycle. Googlen, Bingen oder GPTen Sie das mal!

Und KI? Werden jetzt alle Wissens-, Informations- und virtuellen Jobs gekillt?
Bleiben nur noch Handwerker:innen und Arzt:innen

Ich glaube nicht.

Ja, Jobs werden unter die Rader kommen. Branchen auch. Wie die Weber seiner-
zeit. Aber auch hier — und bei allen anderen Jobs — die Guten und Pfiffigen werden
Kl flr sich zu nutzen wissen und sich damit weiterentwickeln. Die Anderen werden
schimpfen, poltern und sich umschauen.

KIIN DER SOFTWAREENTWICKLUNG

Und wie sieht es bei uns aus? Ich habe mich in den letzten Wochen mit vielen
Personen aus den Bereichen Programmierung, Architektur, Requirements
Engineering und Testing dazu unterhalten. Die Einschatzung auch hier: Nutze KI,
um deine Aufgaben besser zu erledigen.

Und die Tester:innen? Auch hier haben wir wunderbare Moéglichkeiten Kl fiir uns zu
nutzen: fir Analysen, Testfallerstellung, Finden von Fehlerzustanden, Generierung
von Testdaten. Und wenn ich meine ersten Testprojekte denke, bin ich erleichtert,
wenn Tester:innen heutzutage sowas nicht mehr machen miissen ;-)

Und schlussendlich haben wir Tester:innen gerade noch ein Ass im Armel: Ver-
trauen. Oder wirden Sie gerne in einem Auto sitzen, das nur von einer Kl getestet
wurde? Ich nicht.

Noch nicht.

Ilhr Richard Seidl
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REQUIREMENTS ENGINEE-
RING FUR DIE AGILE
SOFTWAREENTWICKLUNG

.Requirements Engineering fiir die
agile Softwareentwicklung”
Johannes Bergsmann wurde in der
3., Uberarbeiteten und aktualisierten
Auflage 2023 an Neuerungen der
IREB (International = Requirements
Engineering Board)-Lehrplane fir
Requirements Engineering im agilen
Umfeld angepasst. Das Besondere an
dem Buch ist, dass es zusammenfihrt,
was zusammen betrachtet werden
muss: Requirements Engineering, agile
Softwareentwicklung inklusive Testen
und dariber hinaus Organisations-
fragen, damit Agilitdt wirkungsvoll
umgesetzt werden kann.

von

Schon seit der ersten Auflage ver-
wende ich das Buch im Rahmen meiner
Requirements-Engineering-Trainings
und in Beratungsprojekten bei Kunden.

Als besonders hilfreich empfinde
ich die beiden im Buch durch-
gangig behandelten Beispiele einer
ERP-Systemimplementierung und
der Implementierung Zeit-
erfassungssystems. Dabei werden die
einzelnen Artefakte (Arbeitsprodukte),
die im Rahmen des Requirements
Engineering entstehen, in einer Art
~Musterbeschreibung” bestehend aus
Definition, Anwendung, Mitwirkende,
Eigenschaften, Testbarkeit, Zeitpunkt
der Erstellung und Vorlaufzeit bis zur
Umsetzung beschrieben. Auch die Be-
ziehungen zwischen den entstehenden
Artefakten werden sehr gut nach-
vollziehbar dargestellt, wobei auch das
Thema Verfolgbarkeit (Traceability)
betrachtet wird.

eines

Das Buch geht sehr pragmatisch auf
verschiedene agile Frameworks ein

Requirements
Engineering

fiir die agile
Softwareentwicklung

Methoden, Technilen und Strabegien
= b
[
Hga,

"
e

Daten zum Buch:

Johannes Bergsmann

Requirements Engineering

fiir die agile Softwareentwicklung
Methoden, Techniken und Strategien
unter Mitwirkung von Markus Unterauer

2023, 3. iberarbeitete und aktualisierte
Auflage, dpunkt.verlag, 386 Seiten
ISBN: 978-3-86490-485-1

und vermittelt die Skalierung praxis-
nah. Sowohl fir kleinere Teams,
die mit Scrum arbeiten, als auch fir
groBere Teams, die das Scaled Agile
Framework® (SAFe®) einsetzen, bietet
das Buch hilfreiche Informationen.

Hervorzuheben sind in der Neuauflage
die Erweiterungen des Kapitels 7 zu
organisatorischen Aspekten. Das sind
namlich in der Praxis oft jene Themen,
an denen die Umsetzung von Agilitat
scheitert. Im Anhang B finden sich Vor-
schlage fiir Rollenbeschreibungen, die
beim Aufbau einer agilen Organisation
gut angewendet werden kdnnen. Das
Buch behandelt auch agile Methoden

zur Unterstlitzung des Requirements
Engineering wie ,Specification by
Example”, , Test Driven Development”
und ,,.Behavior Driven Development”.
Besonders gefallt mir, dass auch
die Aspekte Risikobetrachtung und
Qualitatssicherung - insbesondere
Reviews — in ihrer Bedeutung flir die
agile Softwareentwicklung hervor-
gehoben werden. Dies ist insofern
wichtig, als in der Praxis oft die Ein-
stellung anzutreffen ist: ,Wir arbeiten
ja agil, daher brauchen wir Reviews,
Dokumentation etc. nicht”. Auch ist
der Betrachtung rechtlicher Aspekte
ein eigenes Kapitel gewidmet.

Fazit: Das Buch ist in der 3. Auflage
noch einmal stark erweitert worden
und man merkt, dass die Autoren viele
Erfahrungen aus ihren Softwareent-
wicklungsprojekten und Beratungs-
projekten in das Buch haben einflie3en
lassen. Ich kann das Buch fiir die Praxis
agiler Projekte sehr empfehlen. B

DER AUTOR:

RUDOLF SIEBENHOFER ist Unter-
nehmensberater, IT-Berater und Trainer.
Beratungs- und Trainingsschwerpunkte
sind Requirements Engineering, Schatz-
methoden sowie die Einfihrung agiler
Vorgehensweisen in der Softwareent-
wicklung. Als Berater und Trainer bringt
er die Erfahrungen aus 35 Jahren Téatigkeit
. B in der Softwareindustrie
fur unterschied-
liche Doménen (Tele-
kommunikation, Medi-
zintechnik, Automotive)
in seine Trainings und
Beratungen ein.
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LOSUNGSWORT

Domain
Storytelling

Zu gewinnen!

.Domain Storytelling”
von Stefan Hofer & Henning Schwentner

Geschichten erzahlen oder Storytelling ist eine grundlegende Form der menschlichen Kommunikation —
auch in der Softwareentwicklung.

Fachleute aus der Doméane und Entwicklungsteams machen Fachwissen greifbar, indem sie Ge-
schéftsprozesse als fachliche Geschichten erzdhlen und visualisieren. Domain Storytelling ermdglicht
es allen Beteiligten, die relevanten Rollen, Aufgaben und Arbeitsgegensténde zu verstehen.

Stefan Hofer und Henning Schwentner fiihren eine Bildsprache als grafische Notation ein und
erldutern die szenariobasierte Modellierung, das Workshop-Format und die Kombination mit anderen
Modellierungsmethoden. Anhand von Fallstudien zeigen sie, wie Domain Storytelling héufige Probleme
l6st.

In diesem Buch finden Sie Anleitungen und hilfreiche Tipps, wie Sie lhre Geschéftsprozesse besser
verstehen, die Kommunikation mit Ihren (IT-)Kolleginnen und Kollegen verbessern und Ihr Vorgehen
mit anderen Methoden der agilen Softwareentwicklung kombinieren kdnnen.

Dieser Buchpreis wird gesponsert vom dpunkt.Verlag
Senden Sie bis zum 1. November 2023 das Losungswort aus dem SQ-Quiz an info@asqf.de und gewinnen Sie eines von 5 Biichern.*
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NO CODE & LOW CODE

Neb67

Erscheintim Dezember 2023

SQ Ne67
Thema: No Code & Low Code

Anzeigenschluss: 1. November 2023
Redaktionsschluss: 15.0ktober 2023

Ideen im digitalen Raum umzusetzen, ist heutzutage so einfach wie nie zuvor: No Code & Low
Code Technologien ermdglichen es uns, auch ohne tiefergreifende Programmierkenntnisse
Websites und Anwendungen zu erstellen, Prozesse zu automatisieren und neue Innovationen
zu entwickeln. In der 67. Ausgabe des SQ Magazins beschéaftigen wir uns mit der Frage, welche
Rolle No Code & Low Code Technologien in der Softwareentwicklung spielen und welche Vor-
teile sowie Herausforderungen damit einhergehen. Nutzen Sie selbst No Code & Low Code
Technologien? Schreiben Sie uns und erzéhlen Sie uns von Ihren Erfahrungen!

Teilen Sie lhr Wissen mit unserer Leserschaft und werden Sie Part unseres Teams
im SQ-Magazin. Senden Sie uns lhren Beitrag bis zum 15. Oktober 2023*

an redaktion@sq-magazin.de

*Um eine Voranmeldung der Artikel mit ungefahrem Umfang wird bis 01.10.2023 gebeten.
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